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RESUMEN

El presente documento, contiene el trabajo realizado en la implementacién del Centro de
Datos del Centro Comercial Galerias Chic y Mini Market Favisa, considerando que el

tema central su desarrollo, la mejora de comunicacion de los datos en sus procesos.

Este trabajo inicia con una introduccion y detalle de los antecedentes de la empresa,
contiene toda la informacién recabada, sus caracteristicas y la distribuciéon de la red

interna, servicios y equipamiento implementado.

Con los antecedentes y fundamentos obtenidos, se da inicio a la implementacion del
proyecto referente a la infraestructura de comunicaciones del Centro de Datos del Centro
Comercial Galerias Chic y Mini Market Favisa, tomando en cuenta todas las
recomendaciones de la norma TIA-942 para todos los aspectos que incluye la

implementacién de un Centro de Datos.

A continuacion, es necesario recopilar la informacion necesaria que contiene datos acerca
de fundamentos de redes, tipos de redes, topologia fisica y ldgica, capas de transmision
de datos, descripcién de comunicaciones, y fundamentos teéricos de los servicios de
administracion bajo plataforma Windows. Toda esta informacion conforma el punto de
consulta y guia utilizada para generar recomendaciones, configuracion y documentacion
necesaria en la implementacion del Centro de Datos del Centro Comercial Galerias Chic

y Mini Market Favisa.



ABSTRACT

The present document contains the work done in the Data Center implementation of the
Commercial Centre Chic Galleries and Favisa Mini Market, considering that the focus of

its development, improvement of communication of data in their processes.

This work begins with an introduction and details of the history of the company, it
contains all the information gathered, their characteristics and the internal distribution of

red, Services and Implemented equipment.

With Background and justification obtained, begins project implementation Commercial
Centre Chic Galleries and Favisa Mini Market, taking into account all the
recommendations TIA- 942 standard for all aspects including the implementation of the

Data Center.

Then you need to gather the data containing about necessary information networking
basics, types of networks, physical and logical topology, data network layers, description
of communications and theoretical foundations of management services under Windows
platform. All this information forms the point of consultation and guidance used to
generate Recommendations, configuration and documentation required in the

implementation of the Data Center Mall Galleries Favisa Chic and Mini Market.
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INTRODUCCION

A medida gue los negocios se van haciendo mas grandes, va surgiendo la necesidad del
uso de tecnologias que faciliten el control del negocio, asi como las operaciones y
transacciones que se realizan en el dia a dia. Es asi como va naciendo, no sélo la necesidad
de tecnologia; sino también la necesidad de una infraestructura dedicada y adecuada para
dicha tecnologia, pues para su buen funcionamiento y disponibilidad para el negocio es
de vital importancia que se halle en un ambiente que tenga todas las condiciones para
evitar posibles fallos. Es asi que nacen los Centros de Datos que tienen el rol de concentrar
los recursos necesarios para el procesamiento de la informacion de una organizacién y su
mision principal es de mantener y proteger la informacidn que es el activo mas importante

de una organizacion.

La infraestructura de los Centros Datos cuenta con muchas tecnologias industriales,
ademas de equipamiento informatico y de comunicaciones. En las cabinas se ubican
servidores, cuyo hardware posee caracteristicas mas avanzadas que los ordenadores de
sobremesa. Ademas, todos estos equipos permiten crear una arquitectura cliente/servidor
que puede ofrecer multiples servicios a aquellos departamentos, empresas,

organizaciones e instituciones que los implantan.



Un Centro de Datos requiere de profesionales que posean conocimientos sobre los
equipos informaticos y de comunicaciones de las salas de computacion, ademas de todas
las tecnologias que dan soporte a estas salas, para asegurar su 6ptimo funcionamiento y
su crecimiento estratégico para una organizacion. Debido a la necesidad y visto los
diferentes escenarios que nos exige el negocio para su crecimiento y disponibilidad,
Galerias Chic y Mini Market Favisa no son la excepcién, pues ellos han visto la necesidad
de mejorar su improvisada Sala de Vigilancia y Servidores con los que cuentan y decidido
ir en busca de su mejora, la misma que se pretende a través de la puesta en marcha de su
nuevo Centro de Datos que pretender tener disponibilidad Tier | (Centro de Datos de

Infraestructura Basica)

El presente Proyecto de Trabajo de Investigacion se encuentra compuesta de siete

capitulos, las cuales se resumen a continuacion:

CAPITULO I: LA EMPRESA, donde se presentan una descripcion general de la

institucion, abarcando datos como: mision, vision, organigrama, ubicacion, etc.

CAPITULO I1: PLAN DE INVESTIGACION, se describe y define la problematica
que da origen al proyecto de investigacion, donde se plantea los objetivos, justificacion,

y formulacién del problema.

CAPITULO I11: MARCO TEORICO Y CONCEPTUAL, comprende las definiciones
necesarias para el desarrollo del proyecto, asi como herramientas utilizadas en el

desarrollo del mismo.



CAPITULO IV: MATERIALES Y METODOS, que enumera las herramientas,

metodologias, materiales y métodos utilizados para la investigacion del proyecto.

CAPITULO V: METODOLOGIA DE DESARROLLO DEL CENTRO DE DATOS,
donde se describe cada una de las fases del desarrollo del proyecto siguiendo una

estructura definida que es la Metodologia Top Down.

CAPITULO VI: RESULTADOS Y DISCUSION, refiere a los resultados obtenidos de

la aplicacion de las herramientas y metodologias aplicadas en los capitulos anteriores.

CAPITULO VII: CONCLUSIONES Y RECOMENDACIONES, donde se detalla las

conclusiones, recomendaciones resultantes de la investigacion.



1.1.

1.2.

1.3.

CAPITULO I:

LA EMPRESA

Denominacion de la Empresa

Galerias Chic y Mini Market Favisa

Generalidades
Galeria Comercial para servicios y/o ventas de productos de diferentes rubros.
Ademas de Mini Market que ofrece productos de primera necesidad, como:

Abarrotes, gaseosas, golosinas y otros

Mision

Somos una empresa orientada a ofrecer la mejor calidad y variedad en productos
de primera necesidad y servicios de alquiler de espacios comerciales, brindandole
a nuestros clientes las mejores opciones de compra, en establecimientos que
poseen el mejor ambiente comodidad y seguridad, obteniendo de esta manera su

confianza y lealtad; ofreciendo un estilo Unico de atencion y calidad de vida.



1.4.

1.5.

Vision

Vision de Galerias Chic:

Ser la galeria comercial lider en Chimbote que ofrezca la mejor calidad y variedad
en servicios de venta y productos a la comunidad, generar un valor agregado a
nuestros asociados y contribuir al desarrollo de nuestros colaboradores y
accionistas, fortaleciendo nuestra solidez por medio de la planeacion y el trabajo

en equipo.

Vision del Mini Market Favisa:

Ser lider en la comercializacion de productos de primera necesidad, tener calidad
de servicio, tener el conocimiento para satisfacer las necesidades y expectativas
de nuestros clientes y asi contribuir al desarrollo econémico de nuestro pais y por

ende el bienestar de nuestros colaboradores y accionistas.

Valores Institucionales

e Honestidad: Mantener integridad en el trabajo, desempefiando las tareas de
forma correcta y transparente.

e Compromiso: Los colaboradores estan comprometidos con el desarrollo de la
institucion, brindando un buen servicio a nuestros clientes.

e Respeto: Mantener un entorno confortable, respetando diferencias sociales,

fisicas y economicas durante el desarrollo de las labores.



1.6. Descomposicion de puestos de trabajo

JUNTA DE
ACCIONISTAS

GERENTE
GENERAL

ASISTENTE DE
CONTABILIDAD

ADMINISTRADOR COORDINADOR
DE LA GALERIA DE MINI MARKET
SECRETARIA DE
GALERIA ALMACENERO CAJERO

Fuente: Elaboracion propia

1.7.  Ubicacién Geogréfica

1.7.1. Localidad (Lugar geografico donde se desarrollara el proyecto)

Chimbote — Ancash — Perl



1.7.2. Institucién (Empresa donde se desarrollara la Investigacion)

Galerias Chic y Mini Market Favisa
Ubicacion: Jr. Manuel Ruiz N° 631 - Casco urbano, Chimbote.
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CAPITULO IlI:

PLAN DE INVESTIGACION

2.1 EL PROBLEMA

2.1.1 REALIDAD PROBLEMATICA

Galerias Chic y Minimarket Favisa iniciaron sus operaciones en el afio 2005,
desde entonces ha ido creciendo y ha visto dentro de sus necesidades: el control
sobre su activo de informacion, dado que su negocio son las ventas de abarrotes
y alquiler de sus modernos ambientes, fue implementando su sistema de venta
de abarrotes. Es asi que se fueron implementando algunos servicios tales como:
Base de Datos, Sistema de Vigilancia, Sonido y sus comunicaciones. Estos
servicios se implementaron segun las necesidades del momento, sin preveer un

futuro crecimiento y dadas las limitaciones del presupuesto.

Por este motivo y ante el actual crecimiento de sus operaciones es que se puso

interés en su tecnologia y asi nace la implementacion de su Centro de Datos.

Durante el estudio de las necesidades del negocio se pudieron observar algunas

limitaciones y deficiencias que son las que seran objeto de este estudio.



El Centro de Datos del negocio encuentra las siguientes debilidades y/o

deficiencias:

v El Centro de Datos se encuentra en un ambiente inadecuado, porque no
es de uso exclusivo para el mismo. Comparte espacio con un almacén de
equipos informéticos en desuso.

v" La posicion de los equipos y las conexiones estan por todos lados, no se
ha hecho un planeamiento especifico, y no se encuentra a una
temperatura adecuada (no hay aire acondicionado, ni UPS) y ya ha
colapsado mas de una vez.

v El ambiente no tiene una infraestructura adecuada para mantener estable
el funcionamiento del Centro de Datos y se encuentra propenso a posibles
accidentes con los datos y con quienes manejan los mismos.

v Los equipos del Centro de Datos no han recibido mantenimiento después
de haber vencido su periodo de garantia, por lo que existe un alto riesgo
de que colapsen los servicios e interrumpa las operaciones.

v" No hay una limpieza adecuada para el ambiente en donde se encuentra 'y
debido a lo mal estructurados que estan, podriamos decir que no es apto
para un funcionamiento adecuado.

v" Existe un conflicto en la consulta a la Base de Datos del Servidor actual,
esta transaccion excede en demora, lo que ocasiona malestar y retraso en

las actividades del Mini Market Favisa.



Por las razones antes mencionadas, el Centro Comercial Galerias Chic y el
Mini Market Favisa; para satisfacer sus necesidades comerciales y mejorar la
Calidad de su Servicio, es necesario hacer la “IMPLEMENTACION DE UN
CENTRO DE DATOS PARA MEJORAR LA INFRAESTRUCTURA DE
COMUNICACION DE DATOS EN EL CENTRO COMERCIAL GALERIAS

CHIC Y FAVISA EN LA CIUDAD DE CHIMBOTE”

Dicho ambiente no cuenta actualmente con una infraestructura adecuada para
implementar el Centro de Datos; por lo que se esta realizando un estudio de
todos estos elementos necesarios para implementar el actual ambiente que
funciona improvisadamente como un Centro de Datos, utilizando los elementos

necesarios ademas de, los equipos que actualmente tenemos a disposicion.



2.1.2 ANALISIS DEL PROBLEMA

Para el analisis se utiliz6 una matriz estructural de la realidad del problema, de

acuerdo a los criterios utilizados en la Investigacion

Cada problema se tomara como una variable, es importante identificar cual o

cuéles de ellos son los mas relevantes, para ello se establecié un parametro de

evaluacion, donde se asignan valores segun la relacion de influencia directa es

nulo (0), débil (1), mediano (2) y fuerte (3) y asi se obtuvo el ponderado de

influencia de cada variable.

Tabla 1: Matriz de Andlisis Estructural
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1 Sistema Eléctrico 1
2 Sistema de transmision de datos 0
3 Sistema de Enfriamiento 1
4 Seguridad 1
5 A5|gn§C|on y distribucion de 1 5 5
espacios
6 Servidores 3 3 2
7 Cableado Estructurado 2 3 2
8 Carencia Operador DC of|oO 1
Depend. TOTAL 12 | 10 | 12

Fuente: Elaboracion Propia



Dentro del andlisis se presentd el grado de influencia que puede llegar a
tener estos sobre los problemas que serén parte del estudio.

Se realizo la representacion del emparejamiento de las variables
ponderadas, en el plano cartesiano de influencia — dependencia,
considerando los limites como los promedios de los valores minimos y

maximos los resultados, se representan en el siguiente esquema:
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Figura N° 3: Plano Cartesiano de Influencia - Dependencia

Fuente: Elaboracién Propia

Luego de la representacion de las variables en el plano cartesiano, se
realizd el plano de influencia y dependencia de las variables interna y

externa segun al cuadrante al que pertenecen.
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Figura N° 4: Cuadrantes Influencia - Dependencia

Fuente: Elaboracién Propia

En el cuadrante 2, se encuentran las variables que ejercen una fuerte influencia
sobre las demas variables de la investigacion, pero también se ven afectadas por

estas.
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De todas estas variables se dividen:

CAUSA:

P1: Ambiente inadecuado que no cumple las condiciones minimas requeridas
para su funcionamiento: El Centro de Datos no se encuentra bajo las condiciones
minimas requeridas para su funcionamiento. EI ambiente es inadecuado por que
comparte espacio con un almacén de equipos de computo en desuso, no tiene la
ventilacion y temperatura adecuada y no se hace limpieza con frecuencia.

No se cuenta con la infraestructura basica adecuada para garantizar su adecuado
funcionamiento, estd propenso a accidentes, y puede colapsar en cualquier

momento. (Directiva N° 008-95-INE1/SJI, Capitulo V (5.9)).

EFECTO:

P1: Dafios de los equipos o interrupciones del servicio: Dadas las condiciones,
los equipos pueden recalentar, sobrepasando los limites de temperatura durante su
funcionamiento y sufrir caidas en el servicio, pérdida de informacion o dafios de

los equipos.

ALTERNATIVA DE SOLUCION
P1: Establecer un ambiente adecuado para el buen funcionamiento de los equipos

basandose en estandares minimos requeridos segun el ambito del negocio.



CAUSA:

P2: Conexiones eléctricas y de redes improvisadas: No cuentan con una
seguridad en la infraestructura eléctrica por estar deteriorada, los sistemas de
regulacion no son los adecuados porque las instalaciones eléctricas centrales y de
redes no brindan la estabilidad y se encuentran en mal estado. (Directiva N° 008-

95-INEI/SJ1, Capitulo V (5.6)).

EFECTO:
P2: Altos niveles de riesgo de pérdida de informacion: Se encuentran propensos
a un corto circuito o verse afectados por los altos voltajes, ademas que no hay

escalabilidad ni planificacién en sus conexiones.

ALTERNATIVA DE SOLUCION

P2: Establecer un modelo de distribucion para las conexiones existentes.

CAUSA:

P3: Mala administracion de los recursos: Se presenta un caso de demora
excesiva en el procesamiento de datos, especificamente en la consulta a la Base
de Datos del Sistema de Informacion. No se esta administrando correctamente los
recursos del Centro de Datos en las entradas y salidas de los datos, lo que ocasiona

un transito pesado en el procesamiento de la data y por lo tanto una “demora”.



EFECTO:
P3: Demora en la solicitud de procesamiento de los datos: EIl procesamiento de
los datos no esta priorizado, ya que por la misma linea, ingresan todas las

solicitudes a los servidores.

ALTERNATIVA DE SOLUCION
P3: Establecer una distribucion correcta de las redes (VLAN), teniendo en cuenta

las areas criticas del negocio.

CAUSA:

P4: Mal cableado y etiquetado de la red y camaras de seguridad: No existe una
organizacion de los cables que utilizan la Red Local, ni el Sistema de Vigilancia
IP por Camara Web. Los cables estan tendidos improvisadamente, solventando
necesidades momentaneas, sin ningun planeamiento, mantenimiento, ni ubicacion
—destino (no hay ningun etiquetado en los cables). (Directiva N° 008-95-INEI/SJI,

Capitulo V (5.3)).

EFECTO:
P4: Dificultad para ubicar equipos u conexiones de posibles terminales con
problemas: Debido a que no hay un etiquetado de los cables, esto dificulta la labor

de ubicar ciertas conexiones de usuarios finales con posibles errores.



ALTERNATIVA DE SOLUCION
P4: Establecer una distribucion correcta de las redes (VLAN), segun el segmento

al que corresponde.

CAUSA:

P5: Falta de mantenimiento Fisico al Centro de Datos: El Centro de Datos ha
sido levantado segun sus necesidades temporales actuales y no se ha previsto su
crecimiento, razon por la que actualmente esta en “desorden total”, no cuenta con
las condiciones minimas requeridas y no se le ha dado mantenimiento a los
equipos, después de vencido su periodo de garantia. (Directiva N° 008-95-
INEI/SJI, Capitulo V (6.5)). Ademas no cuenta con un Operador de Centro de
Datos ni un area de Sistemas para su control. Tiene un control externo que se

realiza quincenalmente.

EFECTO:

P5: Propenso a posibles errores u caidas del servicio o sistema: Dadas las
condiciones en las que se encontro, existe un alto riesgo de errores, alertas y caidas
de los equipos de computo y telecomunicaciones por la falta de mantenimiento

preventivo.

ALTERNATIVA DE SOLUCION
P5: Recomendar la contratacion de un personal exclusivo para el area de Sistemas

y Centro de datos.



2.2 ANTECEDENTES DEL PROBLEMA

El Centro Comercial Galerias Chic y Mini Market Favisa, estan planeando
redisefiar su Centro de Datos, con los requerimientos minimas para un
funcionamiento correcto de toda su red y sistema de servicios complementarios.
Para ello se tiene en mente habilitar adecuadamente el actual espacio en el que se
encuentran, que tiene un area de 4.2 mts x 3.7 mts, basandonos en el Nivel de

Fiabilidad Tier 1: Centro de Datos Basico. (Norma ANSI/TIA 942)!

Es por esto que, para el funcionamiento y puesta en servicio de estas entidades se
necesita analizar el actual Centro de Datos, para conocer su funcionamiento actual,
debilidades, falencias, necesidades y requerimientos, y posteriormente redisefiar,
y finalmente implementar, el mismo que nos ayudara a garantizar la disponibilidad
de los Servicios como electricidad, comunicacion, internet, bases de datos, etc., y

brindar el ambiente adecuado para los equipos e instrumentos informaticos.

Las ventajas que esta solucidn presenta seran evidentes para cualquiera que tenga
la tarea de administrar muchos equipos evitando tener que pasar o quitar centenas

de cables.

! Norma TIA 942: Normativa para implementar DATA CENTER'S



2.3 FORMULACION DEL PROBLEMA

¢En qué medida la implementacion de un Centro de Datos mejorara la
infraestructura de comunicacion de datos en el Centro Comercial Galerias Chic y

Favisa en la ciudad de Chimbote?

2.4 JUSTIFICACION GENERAL

Los cambios en nuestro entorno actualmente exigen que los Centros Comerciales
y Supermercados ofrezcan un servicio de calidad y garanticen la seguridad de sus
transacciones. Por lo tanto es necesario evaluar el disefio actual de sus servicios y
equipos, e implementar el Centro de Datos con fines estratégicos para su posterior
crecimiento.

Al implementar el Centro de Datos se mejorara notablemente el rendimiento de la
red. Beneficiando a los usuarios y clientes, brindandoles una buena disponibilidad
y aceptabilidad, de manera que las solicitudes y consultas de los usuarios seran

atendidas rapidamente, con seguridad, y garantia.

Por estos motivos, la propuesta del proyecto se basa en implementar un Centro de
Datos para mejorar la infraestructura de comunicacion de datos con el fin de que
cumpla los estandares apropiados basicos y ayude a mejorar la calidad del servicio

y la seguridad de sus clientes.



El desarrollo del presente proyecto denominado: “IMPLEMENTACION DE UN
CENTRO DE DATOS PARA MEJORAR LA INFRAESTRUCTURA DE
COMUNICACION DE DATOS EN EL CENTRO COMERCIAL GALERIAS

CHIC Y FAVISA EN LA CIUDAD DE CHIMBOTE?”, permitira a nivel:

2.4.1 Justificacion Economica
Entre los factores mas significativos que determinan la construccion de
un Centro de Datos se puede recalcar la reduccion de los costes
energéticos, la proteccion fisica de los equipos informaticos o de
comunicaciones implicados, asi como evitar incurrir en costos operativos

innecesarios.

2.4.2 Justificacion Técnica
El Centro de Datos nos permitird adoptar tecnologia de punta para el
respaldo, la recuperacion y la proteccion continda de datos con el fin de
simplificar la administracion de la informacion y que los usuarios estén
preparados para contar con una nueva infraestructura flexible y accesible

a cambios.

2.4.3 Justificacion Operativa
El impacto de los Centro de Datos es elevado debido a que los avances
logrados en el area de telecomunicaciones han permitido que el hombre
se desempefie de una manera mas eficiente y eficaz lo que nos garantiza
la mayor confiabilidad, seguridad, rapidez y disponibilidad de los activos

de la empresa.
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2.4.5

Justificacion Institucional

Con la implementacion del Centro de Datos, el Centro Comercial
Galerias Chic y el Mini Market Favisa se acondicionardn de manera
adecuada, tanto a los equipos de telecomunicaciones (video, voz y datos),
siguiendo con estandares aceptados a nivel internacional que

proporcionen las condiciones dptimas para su funcionamiento

Justificacion Personal

Hoy en dia las empresas necesitan contar con una red escalable,
redundante y segura para ampliar sus servicios, en conjunto, con un
disefio adecuado de un Centro de Datos que permita asegurar el correcto
desempefio de sus componentes que lo integran, asi como prevenir y
salvaguardar los datos criticos de las empresas para evitar que por algin

desastre natural, error humano o fuerza mayor sea capaz de operar.

El presente trabajo de investigacion es de suma importancia porque
gracias a las nuevas tecnologias con que contamos nos permitira
solucionar los problemas de velocidad e integridad de la red, asegurando
y protegiendo la informacion para que sea mas segura y confiable, que
permita reducir sus costos operativos y situar los equipos informaticos
fisicamente en un lugar disefiado y construido bajo normas

internacionales de seguridad e infraestructura.



Esta investigacion es factible porque se cuenta con conocimientos y la
colaboracién de personas expertas en el tema que aportan de alguna
forma para asegurar que los recursos informaticos de la institucion estén
disponibles para cumplir sus propdsitos y que permitan beneficiar a los

usuarios y personal administrativo de la empresa.

Finalmente se tiene la posibilidad de aplicar los diferentes instrumentos
de investigacion, ademéas la disponibilidad de recursos humanos,
materiales, tecnoldgicos, dedicacion y esmero para cumplir con el

presente trabajo de investigacion.



2.5

IMPORTANCIA DE LA INVESTIGACION

Cuando hablamos de un Centro de Datos, la primera imagen que nos viene a la
cabeza es la de una habitacidn gigante conectada con muchos servidores, cables y
equipos conectados entre si, que ejercen el control y son el corazon de toda la

informacion que reside en una gran empresa.

Si bien es cierto, un Centro de Datos es un centro de informacién que almacena los
datos de una empresa que puede ser muy grande o también pequefia, las necesidades
varian para cada una de ellas, pero al fin y al cabo un Centro de Datos es esencial
para garantizar su seguridad, disponibilidad y eficiencia, ya que en ellos reside el

“corazén” (la informacion critica) de las empresas y organizaciones actuales.

Un Centro de Datos es de gran importancia debido a que se concentrd todos los
recursos tecnoldgicos necesarios para el procesamiento de datos, brindando
garantias en disponibilidad, confidencialidad, seguridad e integridad de la

informacion.

Para el caso del Centro Comercial Galerias Chic y Mini Market Favisa, es
importante porque necesitan garantizar la informacion de flujo de entrada y salida
de insumos, asi como garantizar la seguridad de sus clientes gracias a su sistema de

camaras de vigilancia.



2.6 HIPOTESIS

La implementacion de un Centro de Datos mejora la infraestructura de

comunicacion de datos en el Centro Comercial Galerias Chic y Favisa en la ciudad

de Chimbote

2.6.1 VARIABLES

Variable Independiente: Centro de Datos

Variable Dependiente: Infraestructura de Comunicacién de Datos

Tabla 2: Variables del Proyecto

VARIABLES

INDICADORES

VI: Centro de Datos

Escalabilidad
Continuidad de Negocio

Mantenimiento y Operatividad

Datos

VD: Infraestructura de Comunicacién de

Flujo de Datos
Disponibilidad de Servicio

Satisfaccion de los usuarios

Fuente: Elaboracion Propia




2.7 OBJETIVO GENERAL

v" Implementar un Centro de Datos para lograr mejorar la infraestructura de
comunicacion de datos en el Centro Comercial Galerias Chic y Favisa en la

ciudad de Chimbote

2.7.1 OBJETIVOS ESPECIFICOS

v' Analizar la Arquitectura actual Fisica y Topoldgica de la Red del
Centro de Datos del Centro Comercial Galerias Chic y Favisa.

v" Redisefiar la Arquitectura Fisica y Topolégica de la Red del Centro
de Datos del Centro Comercial Galerias Chic y Favisa.

v Analizar las necesidades y requerimientos de los usuarios de la red.

v" Aumentar la disponibilidad de la informacidn, haciendo mas eficiente
la gestion en las consultas a la Base de Datos.

v’ Establecer tecnologias que permitan el buen funcionamiento de las

comunicaciones, considerando sus necesidades de crecimiento



CAPITULO III:

MARCO TEORICO Y COONCEPTUAL

3.1 DATA CENTER O CENTRO DE DATOS
Al referirnos al Data Center o Centro de datos, estamos haciendo referencia al lugar
fisico 0 en la nube (virtual) en el que esta reunidos los servidores y servicios que

contienen la informacion (datos del negocio) y que permiten el procesamiento de este.

Asi también podemos mencionar las siguientes definiciones:

Un Data Center es un area centralizada para el almacenamiento, manejo y distribucién
de los datos e informacion, donde se concentran los recursos necesarios para el
procesamiento de la informacion de una organizacion, dichos recursos consisten
esencialmente en unas dependencias debidamente acondicionadas con toda la
infraestructura necesaria en cuanto a computadoras y redes de comunicaciones.
También se le conoce con el nombre de Centro de Procesamiento de Datos (CDP) o

simplemente su traduccion del inglés, Centro de Datos (CD).2 (Torres Carrion, 2010)

2 Disefio de la Seguridad Informética en la implementacion del Data Center de la Universidad
Nacional de Loja, 2010 - Torres Carrién, Hernan Leonardo



“También llamados granjas de servidores, es una instalacion utilizada para alojar
sistemas de coOmputo y componentes asociados, como telecomunicaciones y sistemas
de almacenamiento de informacion. Generalmente incluye los suministros de poder
eléctrico de respaldo (UPS), conexiones para el trasiego de informacién y controles
ambientales por ejemplo aire acondicionado y supresor de fuego, ademas de contar

con dispositivos de seguridad.”® (Trejos Gutierrez, 2009)

“Un Data Center o también llamada CDP (Centro de Procesamiento de Datos) es un
espacio con determinadas caracteristicas fisicas especiales de refrigeracion,
proteccion y redundancia, cuyo objetivo es alojar todo el equipamiento tecnolégico
de la compafiia, brindando seguridad, confiabilidad. Todas estas condiciones aseguran
la disponibilidad de los servicios de red. Es un lugar critico para las empresas ya que
en él se alojan los activos méas importantes de las empresas, y ademas es una unidad
de negocio muy importante con valor propio. En este espacio fisico se almacenaran
los servidores que enviaran sus correos electrénicos, alojan a los servidores web de la
empresa: su cara al cliente. También procesaran las transacciones del negocio y los

balances, se guarda informacion sensible financiera e incluso secretos industriales.”™

3 Jorge Rejos Gutierrez: “Plan de Gestién del Proyecto de integracién de Data Center's Para América en
P&G”
# German Pacio: Data Centers Hoy: Proteccion y administracién de Datos en la empresa



Figura N° 5: Data Center

Fuente: MATT Construction Corporation

3.1.1 CARACTERISTICAS

El Data Center tiene las siguientes caracteristicas principales:

Disponibilidad: La infraestructura del Data Center debe estar operando
practicamente de forma ininterrumpida los 365 dias del afio. EI Data Center
debe contar con sistemas y equipos redundantes para que en caso de fallo,
empiecen a funcionar los otros equipos y evitar tiempos fuera de servicio y
puede significar menos productividad. La norma que se aplica es la TIA 942
segun la exigencia que se quiera tener o necesita en el negocio. Lo que esta

norma establece son 4 niveles TIER I, 11, I, I\V.°

> Diana Cérdova Flores: “Data center para mejorar la infraestructura de Comunicacién de datos en el
departamento de sistemas informaticos y Redes de comunicacion (DISIR) de la Universidad Técnica De
Ambato”
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Ademaés ofrece un servicio de backup para el almacenamiento local o externo
de servidores ubicados en los data center que cumpla las expectativas de los

clientes.

Flexibilidad: El disefio del Data Center debe planificarse acorde a los posibles
requisitos y necesidades futuras y ajustarse a los requerimientos actuales y

posibles en el tiempo sin incurrir en pérdida de actividad del negocio.

Escalabilidad: La infraestructura del Data Center debe soportar el
crecimiento en un futuro, tanto para el incremento del equipo electronico
como en el aumento de velocidades de transmision de datos y estar preparado

para las futuras necesidades como mayor ancho de banda.

Seguridad: El Data Center estara en un lugar con las debidas seguridades
tanto para el acceso al area. Cuenta con puerta blindada de seguridad y puertas
construidas en material anti inflamable y vidrios templados para evitar su
caida en caso de rompimiento por movimiento sismico o explosion ya sea por
incendio o atentado. Tiene un sistema de control de acceso biométrico con

huella para el acceso al centro de datos.



3.1.2 BENEFICIOS DEL DISENO DE UN CENTRO DE DATOS

Contar con un disefio de un Centro de Datos antes de instalar la
infraestructura tecnoldgica, tiene muchisimas ventajas, entre las mas

relevantes son:

1. Montar una infraestructura tecnolégica acorde con los estandares
vigentes.

2. Dimensionar la infraestructura tecnoldgica que permita un
crecimiento al ritmo que crece la demanda de los servicios, y a la
vez, que posibilite introducir nuevas tecnologias cuando estén
disponibles sin detener el sistema.

3. Ahorrar a largo plazo en el mantenimiento

4. Mejorar la vida util de los equipos al tener sistemas de enfriamiento
y distribucidn de energia mas efectivos.

5. Asegurar la continuidad operativa de la empresa en caso de alguna

contingencia.



3.1.3 VENTAJAS Y DESVENTAJAS DE UN DATA CENTER

Ventajas: Dentro de las ventajas de la implementacion de un Data Center,

tenemos:

e Disminucién del riesgo de pérdida de informacion importante de la
empresa.

e Garantizar de continuidad de las operaciones del negocio por 24
horas, los 7 dias de la semana y 365 dias del afio.

e Aseguramiento de la integridad y seguridad de sus datos e
informacion.

e Acondicionamiento Optimo para mejorar el rendimiento de los
servidores, ya que trabajan con procesamientos de informacion, lo
que generan altas temperaturas y evitar recalentar los equipos.

e Sistema de mayor fiabilidad y vida util.

e Seguridad fisica de equipos frente a robos o manipulacion de

terceros.



Desventajas: Dentro de las desventajas de la implementacion de un Data

Center, tenemos:

e Aumento de la inversidn en equipos de telecomunicaciones.

e Costos elevados de implementacidon y mantenimiento.

e Exige la disponibilidad 24 horas 7 dias 365 dias del personal para
dar solucién a problemas.

e Actualizaciones de software/hardware y escalabilidad son
complicadas y costosas.

e Requiere un espacio fisico para los equipos de telecomunicaciones
(Rack, Servidores, UPS).

e Susceptible a inundaciones, incendios, robos y terremotos.

3.1.4 PLAN DE CONTINGENCIA DE UN DATA CENTER®

Un centro de respaldo por si s6lo no basta para hacer frente a una
contingencia grave. Es necesario disponer de un Plan de Contingencias
Corporativo y éste contiene tres sub-planes que indican las medidas

técnicas, humanas y organizativas necesarias en cuatro momentos claves:

6 Victor Gabriel Galvan: “Data Center: Una mirada por dentro”



3.15

El plan de respaldo, contempla las actuaciones necesarias antes de que se
produzca un incidente y que son, esencialmente, mantenimiento y prueba

de las medidas preventivas.

El plan de emergencia considera las actuaciones necesarias durante un

incidente.

El plan de recuperacion, contempla las actuaciones necesarias después de

un incidente e indica, basicamente, como volver a la operacion normal.

El centro de respaldo no es la Unica manera de articular el plan de
contingencia. Sino también es posible el Outsourcing de servicios

similares.

TIPOS DE DATA CENTER

Desde que las tecnologias de la informacion y de la comunicacion fueron
adoptandose como herramientas cotidianas en la gestion de las empresas
privadas y las instituciones y entidades del sector pablico, los datos y la
informacion que estas herramientas manejan y generan, han
experimentado un crecimiento vertiginoso y exponencial que ha ido
acompafiado de una toma de conciencia de estas entidades de la
importancia de preservar esta informacion que representa uno de los

principales activos de las organizaciones.



Todo este frenesi operacional soportado por la informacion y los sistemas
informaticos que la procesan y generan, ha venido exigiendo de las
organizaciones y sus directivos la implementacion de una estructura
organizacional adecuada para garantizar la operatividad de la entidad. Esta
estructura abarca, procesos (manuales, semiautomaticos, y totalmente
automatizados), personal idéneo que cuente con la preparacion adecuada
para el aprovechamiento de las tecnologias de la informacion, sistemas
informéaticos que permitan a la organizacion contar con procesos
automatizados que la hagan mas eficiente y eficaz, y soportando a toda
esta estructura organizacional el nicleo vital de todo el sistema, el Centro

de Datos.

Al soportar hoy el cien por ciento del negocio, los Centro de datos se han
convertido en uno de los puntos mas criticos de las organizaciones, como
tal, tienen que funcionar a prueba de fallas, y con posibilidades ciertas y

confiables de recuperacion que garanticen la continuidad del servicio.



No todas las organizaciones cuentan con esta ventaja, ya que generalmente
los Centros de Datos han nacido sin ninguna planificacion y al paso del
tiempo y enfrentando continuos problemas, han ido corrigiendo los
errores, aplicando parches, improvisando correctivos y por sobre todo
corriendo grandes riesgos de perdida de informacion, pérdida de control
de la gestion operativa de la organizacion e incrementando innecesaria y
peligrosamente el costo. Por ello quienes tienen la oportunidad de hacerlo,
es decir de hacer las cosas bien desde el principio, de construir un Centro
de Datos totalmente nuevo, deben tratar de seguir los estandares que

definen las normas internacionales.

Para calificar el nivel de confiabilidad de un Centro de Datos, desde 1993,
el Uptime Institute LLC (es un consorcio de empresas que se dedican a
crear y promover los conocimientos y lineamientos necesarios que debe
cumplir un Data Center para garantizar su disponibilidad y continuidad
dotando de consultorias y servicios de TI para las empresas proveedores
de centros de datos para la industria y los centros de datos profesionales,
sus certificaciones son muy reconocidas en el ambito comercial debido al
alto nivel que califica sus centros de datos entre las mas reconocida
podemos mencionar la ESTANDAR TIER UPTIME INSTITUTE
AUDITORIA Y CERTIFICACION BAJO NORMA ICREA STD-131-

2009).



3.1.6

El Uptime Institute proporciona capacitacion, publicaciones, consultoria,
certificaciones, conferencias y seminarios, la investigacion independiente
y liderazgo de pensamiento para la industria de los centros de datos

empresariales y de datos profesionales de los centros.

El Uptime Institute ha identificado 4 categorias/niveles de centros de datos
que los hacen mas o menos avanzados. Las diferencias entre unos y otros
estriban principalmente en los niveles de seguridad, disponibilidad,

redundancia y capacidad energética. ’

NORMA ANSI/TIA 942

Desde el afio 2005 existe la norma americana ANSI/TIA 942
(“Infraestructura para Data Center”) que establece claramente 4 categorias
de requerimientos para todos y cada uno de los aspectos necesarios para
un Data Center (edificio, seguridad fisica y electrénica, puesta a tierra,
deteccion y extincion de incendios, aire acondicionado, instalacion

eléctrica, proteccion contra descargas atmosféricas, etc.)

7 Nelson Salgado: DATACENTER: Reingenieria tecnolégica del data center del Gobierno Provincial de

Sucumbios



Dichos requerimientos se clasifican, de menos a mas exigencia, en Nivel
1 aNivel 4 (Tier 1 a Tier 4, en el lenguaje propio de la norma). Los niveles
establecidos en la ANSI/TIA 942 y sus requerimientos se basan en la
experiencia recogida en afnos de analizar varios Data Center en el mundo
y cudles fueron las causas cuando sus equipos criticos tuvieron un
desperfecto, entre los que se incluyen al suministro eléctrico (en realidad
el instituto que analiz6 a distintos Data Center en el mundo es el Uptime
Institute, en donde se basaron técnicos de ANSI y de TIA para lograr la

norma citada).

La infraestructura soporte de un Data Center se divide en cuatro

subsistemas:

v" Telecomunicaciones
v" Arquitectura
v Sistema eléctrico

v Sistema mecéanico

Dentro de cada subsistema el estandar desarrolla una serie de items como

los del siguiente cuadro:



Tabla 3: Subsistema de Infraestructura de Centro de Datos

Telecomunicaciones Arquitectura Eléctrica Mecénica
Seleccion del | Cantidad de| . L
Cableado de rack . Sistema de climatizacion
sitio accesos
Tipos de | Puntos Unicos de ., .
Accesos redundantes P ., Presion positiva
construccion falla
Proteccion . . .
Cuarto de entrada . Cargas criticas Cafierias y drenajes
ignifuga
. . Requerimientos | Redundancia de .
Area de distribucion Chillers
NFPA 75 UPS

Backbone

Barrera de vapor

Topologia de UPS

CRAC’s y condensadores

Cableado horizontal

Techos y pisos

PDU’s

Control de HVAC

Elementos activos Area de oficinas | Puesta a tierra Deteccidn de incendio
redundantes
Alimentacion EPO (Emergency .
NOC Sprinklers
redundante Power OFF) P
Sala de UPS y . Extincion por agente
Patch I Baterias .
atch panels baterias limpio (NFPA 2001)
Patch cords Sala de generador | Monitoreo Deteccion por aspiracion
(ASD)
. I . -
Documentacion Contro de Generadores Deteccion de liquidos
accesos
CCTV Transfer switch

Fuente: Norma TIA 942




3.1.6.1  Entendiendo los TIERS 8
Uno de los mayores puntos de confusion en el campo del Uptime (tiempo
disponible) es la definicion de Data Center confiable para evitar tiempos
caidos (downtime); ya que lo que es aceptable para una persona o
compafiia no lo es para otra. Lo cierto es que para aumentar la redundancia
y los niveles de confiabilidad, los puntos Unicos de falla deben ser
eliminados tanto en el Data Center como en la infraestructura que le da

soporte.

Los cuatro niveles de tiers que plantea el estandar corresponden a cuatro
niveles de disponibilidad, teniendo que a mayor nimero de tier mayor
disponibilidad y seguridad, lo que implica también mayores costos
constructivos y mas tiempo para hacerlo. Esta clasificacion es aplicable en
forma independiente a cada subsistema de la infraestructura
(telecomunicaciones, arquitectura, eléctrica y mecanica). Hay que tener en
cuenta que la clasificacion global del Data Center sera igual a la de aquel
subsistema que tenga el menor nimero de tier. Esto significa que si un
Data Center tiene todos los subsistemas tier IV excepto el eléctrico que es

tier 111, la clasificacion global sera tier 1l1.

& Uptime Institute: Estandar TIA 942



La norma describe los distintos tiers de la siguiente manera:

Tier I: Data Center basico
o No cuenta con redundancia para ningun sistema. Por ejemplo tiene
solo un proveedor de servicios de telecomunicaciones, un solo punto

de acceso de energia eléctrica o un solo sistema de enfriamiento.

o Los sistemas de respaldo de energia como los UPS van por la misma

instalacion eléctrica que la energia principal.

o Generalmente se corta el servicio una vez al afio por mantenimiento
y/o reparaciones, que junto a las fallas inesperadas suman un

aproximado de 29 horas al afio fuera de servicio.

o El servicio puede interrumpirse por actividades planeadas o no

planeadas.

o Tiempo medio de implementacion, 3 meses.

o Cuenta con sistemas de aire acondicionado y distribucion de energia;
pero puede o0 no tener piso técnico, UPS o generador eléctrico; si los
posee pueden no tener redundancia y existir varios puntos Unicos de
falla. La carga mé&xima de los sistemas en situaciones criticas es del

100%.



Aplicacién

Aplicable para negocios pequefios

e Infraestructura de TI solo para procesos internos

e Compaiiias hacen uso de la Web como una herramienta de mercadeo
e Compaiiias que basan su negocio en Internet pero que no requieren

calidad en sus servicios.

Tier 11: Componentes Redundantes

o UPS redundante N+1

o Cuenta con un segundo punto de acceso para los servicios de
telecomunicaciones, los UPS (se alimentan de un generador diesel) y

un segundo sistema de aire acondicionado.

o El cableado interior del Data Center para backbone debe ser
redundante, tanto de UTP como de F.O. La redundancia puede ser

hecha dentro del mismo cable (mas hilos de un mismo cable de fibra)

o Deben ser considerados para la distribucién eléctrica la utilizacion de

PDU

o Generalmente se corta el servicio una vez al afio por mantenimiento,
que junto a las fallas inesperadas suman un aproximado de 22 horas al

afo fuera de servicio.



Menos susceptible a interrupciones por actividades planeadas o no
planeadas.

De 3 a 6 meses para implementar.

El mantenimiento de esta linea de distribucion o de otras partes de la
infraestructura requiere una interrupcion de los servicios, es decir se
requiere apagar los sistemas para realizar un mantenimiento
programado anual o para cualquier trabajo de reparacion en la

infraestructura.

Estos Data Center cuentan con piso falso, UPS y generadores
eléctricos, pero estan conectados a una sola linea de distribucion
eléctrica. Su disefio es “lo necesario mas uno” (N+1), lo que significa
que existe al menos un duplicado de cada componente de la

infraestructura.

La carga maxima de los sistemas en situaciones criticas es del 100%.

Aplicacion

Aplicable a negocios pequefios

Uso de TI limitado a las horas normales de trabajo

Companias de software que no ofrecen servicios “online” o “real-
time”
Compariias que basan su negocio en Internet pero que no requieren

calidad en sus servicios



Tier 111: Mantenimiento simultaneo
o Cuenta con redundancia de equipos y rutas redundantes para

telecomunicaciones, sistema eléctrico y HVAC.

o El nivel de seguridad es mayor al contar con sistemas de CCTV
(Circuito Cerrado de Television), blindaje magnético en las paredes,

personal durante 24 horas, entre otros.
o Componentes redundantes (N+1)
o De 15 a 20 meses para implementar.

o Las capacidades de un Data Center de este tipo le permiten realizar
cualquier actividad planeada sobre cualquier componente de la
infraestructura sin interrupciones en la operacion. Actividades
planeadas incluyen mantenimiento preventivo y programado,
reparaciones o reemplazo de componentes, agregar o eliminar
elementos y realizar pruebas de componentes o sistemas, entre otros.
Para infraestructuras que utilizan sistemas de enfriamiento por agua

significa doble conjunto de tuberias.

o En este tier, actividades no planeadas como errores de operacion o
fallas espontaneas en la infraestructura pueden todavia causar

interrupciones.



Aplicacién

Para compafiias que dan soporte 24/7 como centros de servicio y

informacién

Negocios donde los recursos de Tl dan soporte a procesos

automatizados

Compariias que manejan multiples zonas horarias

Tier IV: Tolerante a fallas

o Este Data Center provee capacidad para realizar cualquier actividad

planeada sin interrupciones en las cargas criticas, pero ademas la
funcionalidad tolerante a fallas le permite a la infraestructura

continuar operando aun ante un evento critico no planeado.

Esto requiere dos lineas de distribucion simultdneamente activas,
tipicamente en una configuracion system + system; eléctricamente
esto significa dos sistemas de UPS independientes, cada sistema con

un nivel de redundancia N+1.

La carga mé&xima de los sistemas en situaciones criticas es de 90% y
persiste un nivel de exposicion a fallas, por el inicio una alarma de
incendio o porque una persona inicie un procedimiento de apagado de
emergencia o Emergency Power Off (EPO), los cuales deben existir

para cumplir cadigos de seguridad contra incendios o eléctricos.

o De 15 a 20 meses para implementar.



o Todos los equipos tienen redundancia de datos y cableado eléctrico en

circuitos separados.

o Mayor proteccion para incidentes naturales como terremotos,

huracanes o inundaciones.

Aplicacién

e Compaiiias con presencia en el mercado internacional

e Servicios 24x365 en un mercado altamente competitivo

e Compaiiias basadas en el comercio electrénico

e Acceso a procesos Yy transacciones Online

e Entidades financieras



3.1.6.2

Tiers o niveles de infraestructura de Centro de Datos

Existen varios grados de disponibilidad de un DataCenter denominados

TIERS, segun el nivel més alto de TIER, mayor sera el requerimiento de

cubrir aspectos para asegurar un correcto funcionamiento del DataCenter

y garantizar una mayor disponibilidad.

Tabla 4: Cuadro descriptivo de caracteristicas TIER para DataCenter

Tipo de construccion

TIER 1
DEPENDIENTE

TIER 2
DEPENDIENTE

TIER 3

INDEPENDIENTE

TIER 4

INDEPENDIENTE

Personal No 1turno 1 +turnos siempre
Uso en Carga Mdxima 100% 100% 90% 90%
Inicial bruto Watts por
oie cuadrado (W/ft2) 20-30 40-50 40-60 50-80
Final W/Ft2 20-30 40-50 100-150%%3 150+%2
Enfriamiento continuo No No Puede ser Si
Relacién Espacio
soportado a Piso 20% 30% 80-90%> 100+%
elevado
Altura Piso elevado 12”7 18” 30-36""2 30-36"2
Carga de piso Lbs./Ft2 85 100 150 150
Utilidad de tension 208-480 208-480 12-15 kV? 12-15 kV?
. varios+error | varios+error pocos+error ninguno+error
Puntos unicos de falla
humano humano humano humano
IT Downtime 28.8h 22.0h 1.6h 0.4h
provocado Anual
Disponibilidad 99.671% 99.749% 99.982% 99.995%
‘Meses para 3 3.6 15-20 15-20
implementar
Afio de primera 1965 1970 1985 1995

implementacion

Fuente: Uptime Institute




3.1.7 DISTRIBUCION DEL CENTRO DE DATOS

3.1.7.1 Cuarto De Entrada
El cuarto de entrada alberga el equipo de los operadores de
telefonia y el punto de demarcacion. Puede estar dentro del cuarto
de cdmputo, pero la norma recomienda que esté en un cuarto aparte

por razones de seguridad.

Si esta ubicado en el cuarto de computo, debera estar consolidado

dentro del area de distribucién principal.

3.1.7.2 Area De Distribucién Principal
El area de distribucion principal alberga el punto de conexion
cruzada central para el sistema de cableado estructurado del centro
de datos. Esta area debe estar ubicada en una zona central para
evitar superar las distancias del cableado recomendadas y puede
contener una conexién cruzada horizontal para un &rea de
distribuciéon de un equipo adyacente. La norma especifica racks

separados para los cables de fibra, UTP y coaxial.



3.1.7.3 Area De Distribucion Horizontal

El éarea de distribucion horizontal es la ubicacion de las
interconexiones horizontales, el punto de distribucion para el
cableado hacia las areas de distribucion de los equipos.

Puede haber una o mas areas de distribucion horizontal, segun el
tamafio del centro de datos y las necesidades de cableado. Una
directriz para un area de distribucion horizontal especifica un
méaximo de 2000 cables UTP de 4 pares o terminaciones coaxiales.
Como en el caso del &rea de distribucion principal, la norma

especifica racks separados para cables de fibra, UTP y coaxiales.

3.1.7.4 Area De Distribucién De Zonas
Es el area de cableado estructurado para los equipos que van en el
suelo y no pueden aceptar paneles de parcheo. Como ejemplo, se

puede citar a las computadoras centrales y los servidores.

3.1.7.5 Area De Distribucion De Los Equipos
Es la ubicacion de los gabinetes y racks de equipos. La norma
especifica que los gabinetes y racks se deben colocar en una
configuracién "hot aisle/cold aisle” (“pasillo caliente/pasillo frio”)
para que disipen de manera eficaz el calor de los equipos

electroénicos.
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Figura N° 6: Configuracidn Pasillos frios/calientes

’

Fuente: German Pacio “Data Centers Hoy’

Pasillos frios: Pasillos calientes:
v al.2 metros v" 0.8 a 1.0 metros
v Cableado de potencia v’ Cableado datos

3.1.7.6 Administracion de cables
La clave para la administracion de los cables en el centro de datos
Optima es comprender que el sistema de cableado es permanente y
genérico. Es como el sistema eléctrico, un servicio muy confiable
y flexible al que se puede conectar cualquier aplicacion nueva.
Cuando esta disefiado con este concepto en mente, no es dificil o

perjudicial hacer adiciones o cambios.
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3.1.7.6.1 Racksy Gabinetes
La administracion de los cables comienza con los racks y gabinetes,
que deben brindar un amplio control de cables horizontales y
verticales. Una administracion adecuada no sélo mantiene el
cableado organizado, sino que también mantiene los equipos
frescos al eliminar los obstaculos que impiden el movimiento del
aire. Estas caracteristicas de los administradores de cables deben
proteger los cables, asegurar de que no se excedan los limites del
radio de curvatura y manejar la holgura de los cables con eficacia.
Conviene hacer algunos célculos para asegurarse de que el rack o
gabinete brinden la capacidad adecuada para manejar los cables.
Debajo se muestra la formula para UTP categoria 6. El altimo
calculo (multiplicar por 1.3) se hace para garantizar que el sistema

de administracion de cables no supere el 70% de capacidad.

FORMULA: cables x 0.0625 pulgadas cuadradas (diametro del cable) x 1.30=
necesidad de manejo de cable.
EJEMPLO: 350 cables x 0.0625 x 1.30 = 28.44 pulgadas cuadradas

(administrador de cable minimo de 6” x 6” 0 4” x 8”)

v Altura maxima 2.4m, preferiblemente 2.1m
v 42U de espacio minimo
v Profundidad de 1.0a 1.1 m

v Regletas: al menos una de 20Amp/120V



3.1.7.6.2 Sistemas de Tendido de Cable
Una clave para lograr un tendido de cables Optimo es tener
extensas trayectorias de cables superiores y por debajo de piso.
Use el trayecto por debajo de piso para el cableado permanente y
el trayecto superior para el cableado temporal. Separe la fibra de
los cables UTP y coaxiales para garantizar que el peso de los otros

cables no aplasta a la fibra que es més fragil.

Claves Para El Sistema De Tendido De Cable y Rack Ideal

A continuacion encontrara algunas caracteristicas clave:

1. El FiberGuide se monta en la parte superior de los racks de
cables y protege el cableado de fibra Optica.

2. Como las unidades Express Exits se pueden montar donde
haga falta, permiten una expansion flexible o la aparicion
de nuevos elementos de red.

3. Se usan canales de cable superiores e inferiores para cables
de parcheo y puentes, y se usa un bastidor de cable superior
para la conexion a los equipos ubicados en todo el centro de
datos.

4. El administrador de cable de riel de 8 pulgadas con control
de cable horizontal incorporado organiza los cables y ayuda

a lograr tendidos y rastreos de cables precisos.



5. Los racks estan equipados con canales superiores de 3.5
pulgadas (2 unidades de rack) y canales inferiores de 7
pulgadas (4 unidades de rack), que brindan espacio
suficiente para el tendido de cable.

6. Se muestran administradores de cable verticales de ocho
pulgadas. También hay disponibles administradores de
cable de seis, diez y doce pulgadas para satisfacer mejor las
necesidades de la instalacion y aplicaciones del centro de

datos.

3.1.7.6.3 Sistema de Cableado Estructurado.
Los centros de datos estaran conectados a internet a través de
conexiones Ethernet Gigabit de diferentes proveedores, los cuales
corren con cables de fibra dptica dentro del centro de datos a
través de diferentes puntos de entrada. Corresponde al
componente que integra los diversos sistemas de seguridad, redes
y mecanismos de comunicacién y transmision de datos desde y
hacia los centros de control, incluyendo los dispositivos y
accesorios suficientes y necesarios para realizar la conectividad
entre los diversos dispositivos de los sistemas y puntos de acceso
a red en diversas salas, asi como su alimentacién mediante red
eléctrica regulada y normal, que en conjunto conforman el
sistema total. Debe incluir el cableado para voz, datos y video de

acuerdo a requerimientos del sistema planteado.



3.1.7.6.4 Cableado Eléctricoy UPS

La Sala de Computadores debe tener su propio circuito de

alimentacion y para evitar acoplamiento con el cableado de datos,

se debe disponer una distancia minima entre ambos dependiendo

de la cantidad de circuitos.

v

lluminacién: Debe ser de minimo 500 lux = lumen/m2 en el
plano horizontal y 200 lux en el plano vertical.
UPS/Baterias: Las UPS aseguran la continuidad eléctrica de
cortes de energia hasta que un generador puede iniciar o el
servicio eléctrico se restablezca. Las UPS, ya sean online,
offline, o linea interactiva, deben soportar el tiempo de
arranque de los generadores.

Generacion: La sala de computadores debe estar
independientemente abastecida por un generador disponible,
0 un sistema de generacion auxiliar, el que se activara en caso

de falla de energia.



3.1.7.7 Energia
Un corte de energia de apenas una fraccion de segundo es suficiente
para ocasionar una falla en el servidor. Para satisfacer los exigentes
requerimientos de disponibilidad de servicio, los centros de datos
hacen todo lo posible para garantizar un suministro de energia

confiable. Los procedimientos normales incluyen:

v' Dos o0 mas alimentaciones de energia de la empresa de
servicio.

v Suministro de Alimentacion Ininterrumpible (UPS, por sus
siglas en inglés: Uninterrupted power supplies).

v Circuitos multiples para los sistemas de cémputo y
comunicaciones y para equipos de enfriamiento.

v" Generadores en-sitio

Las medidas que se tomen para evitar disrupciones dependera del
nivel de fiabilidad requerido y, desde luego, de los costos. Con el
fin de ayudarle a clasificar las compensaciones, el Uptime Insitute,
una organizacion dedicada a mejorar el rendimiento de los centros
de datos, ha desarrollado un método de clasificacion de centros de
datos en cuatro niveles: el nivel | brinda la menor fiabilidad y el
nivel 1V, la mayor. Use este sistema, que se resume en el siguiente

cuadro, para clasificar las compensaciones.



3.1.7.8 Sistema de Deteccion y Extincion de Incendios
Es un sistema automatico de deteccion y extincion de incendios,
el cual debe: a) Generar alarmas automaticas para el caso de
incremento de temperatura por niveles superiores a los permitidos
para el tipo de edificacion b) Generar alarmas automaticas para
niveles de humo y/o gases que indiquen incendio inminente. c)

Extinguir incendios en el data center cuando se generen.

3.1.7.9 Sistema D/Cy A/IC
Los equipos de aire acondicionado sirven para climatizar
ambientes existen los aires acondicionados frio/ calor, y los aires
acondicionados solo frio. Hay variedad de modelos estan los aires
modelo Split de dltimo disefio que integrados en ciertos
ambientes decorados hacen del aire una pieza mas de decoracion.
Es muy importante saber cuéntas frigorias se necesita para

refrigerar el ambiente.

Los servidores, dispositivos de areas de almacenamiento y los
equipos de comunicacion vienen cada vez mas pequefios y
potentes. La tendencia es usar mas equipos en espacios mas
pequefos, y de esta forma se concentra una cantidad increible de

calor. Es un gran desafio ocuparse de este calor.



Aungue sea una solucion inicial, tener equipos de refrigeracion
adecuados es una buena forma para empezar a resolver el
problema. La circulacion de aire también es muy importante. Para
favorecer la circulacion de aire, la industria ha adoptado un
procedimiento conocido como “hot aisle/cold aisle” (“pasillo
caliente/pasillo frio”). En una configuracién hot aisle/cold aisle,
los racks de los equipos se disponen en filas alternas de pasillos
calientes y frios. En el pasillo frio, los racks de los equipos se
disponen frente a frente.En el pasillo caliente, estan dorso contra
dorso. Las placas perforadas en el piso elevado de los pasillos

frios permiten que llegue aire frio al frente de los equipos.

Este aire frio envuelve al equipo y se expulsa por la parte trasera
hacia pasillo caliente. En el pasillo caliente, desde luego, no hay
placas perforadas para evitar que se mezclen el aire caliente con
el frio. Para obtener los mejores resultados con este método, los
pasillos deben tener dos azulejos de ancho para permitir el uso de

placas perforadas en ambas filas, si fuera necesario.



Este método obtuvo una gran aprobacidn por parte de la industria.
De hecho, forma parte de la recomendacion de la norma TIA-
942°. Lamentablemente, el sistema no es perfecto. Si bien es
normal que los equipos expulsen calor por la parte trasera, no es

un procedimiento universal.

Algunos equipos succionan aire por la parte inferior y expulsan el
aire calentado por la parte superior o los costados. Algunos toman
aire frio por los costados y expulsan aire caliente por la parte
superior. Si se exigen mas medidas, se pueden probar las

siguientes alternativas:

e Dispersar los equipos por las partes sin usar del piso
elevado. Obviamente, es una alternativa valida sélo si hay
espacio sin usar disponible.

e Aumentar la altura del piso elevado. Duplicar la altura del
piso ha demostrado aumentar la corriente de aire hasta un
50%.

e Usar racks abiertos en lugar de gabinetes. Si no se puede
usar racks por motivos de seguridad o por la profundidad
de los servidores, se puede usar gabinetes con una malla

en el frente y el dorso como alternativa.

9 Norma TIA 942:Normativa para implementar DATA CENTER



e Aumentar la corriente de aire debajo del piso al bloquear
todos los escapes de aire innecesarios. Remplazar las
placas perforadas actuales con otros con agujeros mas
grandes. La mayoria de las placas vienen con 25% de

agujeros, pero algunos tienen entre 40 y 60% de agujeros.

3.1.7.10 Sistema de Circuito Cerrado de Television
Este sistema debe permitir la vista desde el centro de control del
circuito cerrado de television ubicado en el data center, asi como
de todos los pisos donde se encuentran los IDF’s, tanto interna
como externamente. Se debe instalar un conjunto de camaras de
alta resolucién, que permita identificar completamente a una
persona, y en lo posible, realizarle seguimiento mediante camaras.
El sistema total debe permitir la grabacion de todos los eventos que
ocurran al interior y alrededores del edificio las 24 horas del dia,
dia y noche, todos los dias, y debe permitir el almacenamiento de
la informacion en formato de video durante un periodo de tiempo

de por lo menos diez meses.



3.2 REDES DE COMPUTADORAS

Una red la constituyen dos o mas ordenadores que comparten determinados recursos, sea
hardware (impresoras, sistemas de almacenamiento) o sea software (aplicaciones, archivos,
datos). Desde una perspectiva mas comunicativa, podemos decir que existe una red cuando
se encuentren involucrados un componente humano que comunica, un componente
tecnolégico  (ordenadores, television, telecomunicaciones) y un componente
administrativo (institucion o instituciones que mantienen los servicios). En fin, una red,
mas que varios ordenadores conectados, la constituyen varias personas que solicitan,
proporcionan e intercambian experiencias e informaciones a través de sistemas de

comunicacion (CISCO SYSTEMS, 2004)%,

3.21 TIPOS DE REDES

3.2.1.1 Redes de Area Local (LAN)

De acuerdo a (CISCO SYSTEMS, 2004), una Red de Area Local (Local
Area Network - LAN) esté constituida por computadoras, tarjetas de interfaz
de red, dispositivos periféricos, medios de red y dispositivos de red. Las

LAN permiten a las empresas que emplean tecnologias de computacion.
Las LAN estan disefiadas para hacer lo siguiente:

v Operar dentro de una zona geogréafica limitada.
v' Permitir a varios usuarios acceder a medios de gran ancho de banda.
v" Proporcionar conectividad a tiempo completa a los servicios locales.

v" Conectar fisicamente dispositivos adyacentes.

10 CISCO SYSTEMS: GUIA DEL PRIMER ANO. CCNA 1Y 2 Tercera Edicién Espafia
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Figura N° 7: Red LAN

Fuente: Cisco Systems, Inc.

3.2.1.2 Redes de Area Metropolitana (MAN)

De acuerdo a (Stallings, 2004)*?, como su propio nombre sugiere,
las MAN (Metropolitana Area Network) estan entre las LAN y las
WAN. El interés en las MAN ha sugerido tras ponerse de manifiesto
que las técnicas tradicionales de conmutacion y conexiones punto
a punto usadas en WAN, pueden ser no adecuadas para las
necesidades crecientes de ciertas organizaciones. Mientras que la
retransmision de tramas y ATM prometen satisfacer un amplio
espectro de necesidades en cuanto a velocidades de transmision, hay
situaciones, tanto en redes privadas como publicas, que demandan

gran capacidad a coste reducido en &reas relativamente grandes.

12 william Stallings: Comunicaciones y Redes de Computadoras, 7 Edicién
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Figura N° 8: Red MAN

Fuente: http://www.google.com.co/

3.2.1.3 Red De Area Amplia (WAN)

Segun (Stallings, 2004)2 considera como redes de area amplia a
todas aquellas que cubren una extensa area geografica, requiere
atravesar rutas de acceso publico y utilizan, al menos parcialmente,
circuitos proporcionados por una entidad, proveedora de servicios de

telecomunicacion.

Generalmente, una WAN consiste en una serie de dispositivos de
conmutacion interconectados. La transmision generada por cualquier
dispositivo se encaminara a través de estos nodos internos hasta

lalcanzar el destino.

13 william Stallings: Comunicaciones y Redes de Computadoras, 7 Edicién
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Figura N° 9: Red WAN

Fuente: Open Course Ware bajo licencia CC

3.2.1.4 Redes Inalambricas

Segun (Tanenbaum, 2003)%, puesto que tener una conexion por cable
es imposible en autos y aeroplanos, existe mucho interés en las redes
inalambricas. Las computadoras pueden enviar mensajes como
guardar registro, y otras cosas. Su capacidad de transmisién es de 1
a 2 Mbps, lo cual es mucho mas lento que las LAN alambradas.
Ademas las tasas de error son mucho mas altasy las transmisiones

desde diferentes computadoras pueden interferirse.

14 Tanenbaum, Andrew S. : Redes de Computadoras (42 edicion ed.)
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Figura N° 10: Red Inaldmbrica

Fuente: http://www.redessil.com/

3.2.2 TOPOLOGIAS DE REDES

Segun (CISCO SYSTEMS, 2004)*°, una topologia de red define como estan
conectadas las computadoras, impresoras, dispositivos de red y otros
dispositivos. En otras palabras, la topologia define la distribucion de los
cables y los dispositivos, asi como las rutas utilizadas para las
transmisiones de datos. La topologia influye enormemente en el
funcionamiento de la red, depende de esta la flexibilidad y performance

de la red.

15 CISCO SYSTEMS: GUIA DEL PRIMER ANO. CCNA 1Y 2 Tercera Edicién Espafia
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Las redes pueden tener una topologia fisica y una topologia l6gica. La
Topologia fisica se refiere a la disposicién fisica de los dispositivos y los
medios. Las Topologias fisicas mas comunes son las siguientes: Bus,
Anillo y Estrella. La topologia légica define como acceden los hosts a

los medios para enviar datos.

3.2.2.1 Topologia Bus

En una topologia bus todas las computadoras en la red comparten el
mismo canal de comunicaciones, toda la informacién circula por ese
canal una de ellas recoge la informacion que le corresponde. Esta

estructura es frecuente en las redes de area local.

En una configuracion es relativamente facil controlar el flujo de tréfico
entre los distintos equipos, ya que el bus permite que todas las
estaciones reciban todas las transmisiones, es decir una estacion puede

difundir la informacién a todas las demas.

La principal limitacién de una topologia de bus estd en el hecho de
que suele existir un solo canal de comunicaciones para todos los
dispositivos de la red. En consecuencia, si el canal de comunicaciones

falla toda la red deja de funcionar.
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Figura N° 11: Topologia Bus

Fuente: Redes de Computadores |

3.2.2.2 Topologia Estrella

Es una de las mas ampliadas en los sistemas de comunicacion de datos.
Todo el trafico emanan del nicleo de la estrella, es el controlador central
de la red, por lo general una computadora posee el control total de las
computadoras conectadas a la red. El controlador central a la red es
responsable de encaminar el trafico hacia el resto de los componentes; se
encarga ademas de localizar las averias. Esta tarea relativamente sencilla,
ya que es posible aislar las lineas para identificar el problema. Si se
produce un fallo en una red de las estaciones no repercutird en el
funcionamiento general de la red. Si se produce una falla en el servidor,

la red completa se sobrecarga y se viene abajo.
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Figura N° 12: Topologia estrella

Fuente: Redes de Computadoras |

3.2.2.3 Topologia en Anillo
Todas las estaciones de trabajo estan conectadas entre si formando un
anillo, de forma que cada estacion solo tiene contacto directo con otras

dos.

La estructura en anillo es otra configuracion bastante extendida, se Ilama
asi por el aspecto circular del flujo de datos. En la mayoria de los casos,
los retransmite el siguiente anillo. Ademas una ldgica para poner en
marcha una red de este tipo es relativamente simple. Cada componente
solo ha de llevar a cabo una serie de tares muy sencillas: Aceptar los
datos, enviar los a las computadoras conectadas al anillo o retransmitir

al préximo componente del mismo.
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Figura N° 13: Topologia Anillo

Fuente: Cisco Systems, Inc.

3.2.3 COMPONENTES DE UNA RED

Los componentes de una red tienen funciones especificas y se utilizan
dependiendo de las caracteristicas fisicas (Hardware) que tienen. Para
elegirlos se requiere considerar las necesidades y los recursos
econodmicos de quien se desea conectar a la red, por eso deben conocerse

las caracteristicas técnicas de cada componente de red.

3.2.3.1 Servidor

Son computadoras que controlan las redes y se encargan de permitir o
no el acceso de los usuarios a los recursos, también controlan los permisos
que determinan si un nodo puede o no pertenecer a la red. La finalidad de
los servidores es controlar el funcionamiento de una red y los servicios
que realice cada una de estas computadoras dependeran del disefio de la

red.
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3.2.3.2 Estacion de Trabajo (Workstation)
Es una PC que se encuentra conectada fisicamente al servidor por medio
de algun tipo de cable. En la mayor parte de los casos esta computadora
ejecuta su propio sistema operativo y, posteriormente, se afiade al ambiente

de la red.

3.2.3.3 Tarjetas o Placas de Interfaz de Red

Toda computadora que se conecta a una red necesita de una tarjeta de
interfaz de red (NIC) que soporte un esquema de red especifico, como
Ethernet, ArcNet o Token Ring. El cable de red se conectara a la parte

trasera de la tarjeta.

3.2.3.4 Sistema De Cableado

El sistema de la red esta constituido por el cable utilizado para conectar

entre si el servidor y las estaciones de trabajo.



3.2.4 METODO DE TRANSMISION

Una transmision dada en un canal de comunicaciones entre dos equipos

puede ocurrir de diferentes maneras. La transmisidn estd caracterizada por:

v' Ladireccion de los intercambios.
v El modo de transmision el nimero de bits enviados
simultaneamente.

v Lasincronizacién entre el transmisor y el receptor.

Existen 3 modos de transmisién diferentes caracterizados de acuerdo a la

direccion de los intercambios.

3.2.4.1 Conexion Simple

Es una conexion en la que los datos fluyen en una sola direccion, desde
el transmisor hacia el receptor. Este tipo de conexion es util si los datos
no necesitan fluir en ambas direcciones (por ejemplo: desde el equipo

hacia la impresora o desde el ratdn hacia el equipo).

3.2.4.2 Conexion Semiduplex

Es una conexién en la que los datos fluyen en una u otra direccion,
pero no las dos al mismo tiempo. Con este tipo de conexién, cada extremo
de la conexidn transmite uno después del otro. Este tipo de conexion hace
posible tener una comunicacion bidireccional usando su capacidad de

linea.



3.2.4.3 Conexion Duplex Total

Es una conexion en la que los datos fluyen simultaneamente en
ambas direcciones. Asi, cada extremo de la conexion puede transmitir
y recibir al mismo tiempo; esto significa que el ancho de banda se
divide en dos para cada direccion de la transmision de datos si es
que se esta utilizando el mismo medio de transmision para ambas

direcciones de la transmision.

3.25 INFRAESTRUTURA DE REDES

Por Infraestructura de Telecomunicaciones (en adelante Infraestructura de
Red), entendemos todos aquellos elementos basicos e imprescindibles para
cualquier institucion puablica o privada, empresa, oficina, o industria que
precise de los servicios de comunicaciones tales como: teléfono, fax,
ordenador, escaner, impresoras, TPV, cdmaras de control y vigilancia, control
de accesos, datafonos, climatizacion, incendio, procesos industriales, debido
a la variedad de necesidades que tienen las empresas no todas necesitan
disponer de todos los elementos que forman parte de la infraestructura de red
puesto que esta ademas puede disponer de varios niveles, estos se pueden ir
implementando con el tiempo con el fin de evolucionar segun lo requieran las

necesidades de la empresa.



Ademas estan reguladas por normas, las que han sido creadas por los Comités
de Estandarizacion, no hay un Gnico comité sino que esta dividido por zonas
y paises, los podemos clasificar como normas americanas todas aquellas que
vengan indicadas como ANSI/TIA/EIA, las internacionales que vienen
indicadas como ISO/IEC, las europeas que vienen indicadas como EN, las

espafiolas que vienen indicadas como CENELET;

3.2.6 COMUNICACION DE DATOS.

Se refiere al intercambio de informacion entre computadoras. La

comunicacion entre ordenadores consiste en enviarse bytes de uno a otro.

Los bytes viajan dentro del ordenador en paralelo (cada bit por un cable:
tantos cables como bits tenga el byte) formando una especie de “autopista”
denominada “bus de datos”. Sin embargo, para ir de un ordenador a otro

suelen ir en serie, es decir, un bit detras de otro.

Es el proceso de comunicar informacion en forma binaria entre dos 0 méas

puntos. Requiere cuatro elementos bésicos que son:

v" Emisor: Dispositivo que transmite los datos.

v" Mensaje: lo forman los datos a ser transmitidos.

v" Medio: consiste en el recorrido de los datos desde el origen hasta su
destino.

v Receptor: dispositivo de destino de los datos.



CAPITULO IV:

MATERIALES Y METODOS

El presente proyecto se establecio en la redistribucion de los servicios y comunicaciones

del Centro de Datos de Galerias Chic y Mini Market Favisa:

4.1 POBLACION

Personal Administrativo Galerias Chic y Mini Market Favisa. El estudio se realizd
con los trabajadores de la empresa, que son: Gerencia (1), Secretaria (1),

Administrador (1), Contabilidad (2), Almacén (1), Coordinador (1) y cajas (3)

4.2 MUESTRA

Ya que el personal administrativo y operativo no es elevado, los estudios tuvieron la
participacion del personal activo: Gerencia (1), Secretaria (1), Administrador (1),

Contabilidad (2), Almacén (1), Coordinador (1) y cajas (3)



4.3 RECURSOS

43.1

Infraestructura de Tecnologia de la Informacién / Sistemas de

Informacion

La infraestructura tecnoldgica del presente proyecto, derivan los siguientes:

Infraestructura de redes
Se reutiliz6 equipos de redes y se agregaron 2 switch para la administracion
de la nueva configuracion (segmentos de redes). Se mejoré las conexiones

de redes (alambrico) siguiendo los requisitos minimos segun la norma.

Equipos de computo

Se utiliz6 equipos de escritorio y portatiles de los empleados de la empresa.
Asi como los servidores con los que se cuentan, estableciendo una nueva
distribucion de los servicios (servidores) y segmentos de comunicacion

(Servidores, equipos de computo, switch, otros).

Sistemas operativos

Se trabaj6 bajo plataforma Windows Server 2008 R2.

Bases de datos

Se cuenta con Microsoft SQL Server 2003



Aplicativo Web

El aplicativo web de cobros esté desarrollado en Suse Linux 11.

Sistema de Informacion
El aplicativo de Cajas esta desarrollado en Power Builder y SQL Server

20083.

Seguridad de la informacion
Se establecieron grupos de accesos para las cuentas de los usuarios segun
el area donde se desempefian, asi como se establecieron politicas de

seguridad.

4.4 TECNICAS E INSTRUMENTOS DE RECOLECCION DE DATOS

4.4.1 Técnicas

Se tuvo en cuenta las siguientes:

% Aplicacion de encuesta: Se trata de saber cuan informados estan los
usuarios que hacen uso de la red, asi como manifestar estado actual de

los servicios.

++ Observacion directa: Estar presente durante el proceso, para identificar
debilidades y amenazas, asi como la propuesta de soluciones que

minimicen los riesgos y aumenten la productividad.



¢+ Aplicacion de Metodologia: Para el desarrollo del Proyecto se establecid
el disefio mediante el desarrollo de la metodologia TOP Down, que sera

detallado en el siguiente capitulo.

4.4.2 Instrumentos

+« Organigrama Institucional: Para establecer la estructura de los puestos y

niveles de responsabilidad, asi como las politicas de seguridad segun tareas.

¢ Modelo de Encuestas: Establecer preguntas claves para recopilar

informacidn necesaria para la mejora del proceso.

%+ Cuadernos de anotaciones: Contar con un cuaderno o agenda, para tomar
nota de las observaciones u detalles obtenidos de nuestras observaciones y

pruebas.



4.5 CONTRASTACION DE LA HIPOTESIS

4.5.1 Planteamiento de la Hipdtesis

MODELO LOGICO:

“El Centro de Datos permitird mejorar la infraestructura de

comunicacion de datos en Galerias Chic y Mini Market Favisa “

a) HIPOTESIS NULA (Ho): “El Centro de Datos, NO permitird
mejorar la infraestructura de comunicacion de datos en Galerias
Chica y Mini Market Favisa”

b) HIPOTESIS ALTERNA (H1): “El Centro de Datos (Data Center),
S| permitird mejorar la infraestructura de comunicacion de datos en

Galerias Chica y Mini Market Favisa”

MODELO MATEMATICO

HO = H1

HO # H1



45.2 Definicion de las variables

Tabla 5: Variable Independiente - Centro de Datos

CONCEPTUALIZACION| DIMENSION | INDICADOR ITEMS |N1S_'IE'SLI\JIII\/(|:EANSTEOS
Lugar Ubicacién ¢Cual seria la ubicacion correcta del Centro de Datos?
N ¢QUE riesgos podrian pasar en un futuro si no se
El Centro de Datos es el Escalabilidad |m|\|3ll_er_n|t\a/?taku? FCer}tro?de Datos en el C.C. Galerias Chic
lugar en donde se encuentran y Viini Varket Favisa:
los recursos (fisicos y Entrevista
|0gicos) necesarios para el Mantenimiento y | ¢Existe personal especializado para el manejo de la estructurada
NEYOCIO que Se maneja. Recursos Operatividad informacion en todo el C.C. Galerias Chic y Mini market
Consta de un espacio dentro | necesarios Favisa? (Anexo 02)

o fuera de la institucion
donde se albergan los
equipos de computo, redes y
comunicaciones que
establecen la comunicacién y
procesamiento de la
informacion

Procesamiento de
la Informacién

Continuidad del
Negocio

Equipos

Sistemas
Informaticos

;Posee el C.C. Galerias Chic y Mini market Favisa los
suficientes recursos econdémicos para el mantenimiento de
equipos necesarios para el procesamiento de la
informacion?

¢ Los equipos que se utiliza en el C.C. Galerias Chicy
Mini market Favisa son de Ultima tecnologia?

¢Cuando utiliza los aplicativos (software) de la red tiene
problemas de acceso, velocidad o actualizacion en los
mismos? Explique cuales

Fuente:

Elaboracién propia




Tabla 6: Variable dependiente - Infraestructura de comunicacion de datos

CONCEPTUALIZACION| DIMENSION | INDICADOR ITEMS TECNICAS E
INSTRUMENTOS
¢Cree Ud. que los equipos de comunicaciones se encuentran
Proceso . - en un ambiente adecuado?
Disponibilidad del ¢Se cuenta con planes de contingencia como procesos de
L Servicio respaldo y restauracion para garantizar la continuidad de
La comunicacion de datos servicio tras un desastre?
es el proceso de transferir
informacion digital
(normalmente en forma Informacion Flujo de Datos ¢Los cables de red que funcionan como medio de transmision Encuesta
binaria), que una vez son testeados y se encuentran organizados y etiquetados?
procesada y organizada se
llama datos entre estaciones La pérdida de datos en la institucién esta dada por las (ver Anexo 2)
de trabajo Satisfaccion del siguientes razones. )
usuario - Carencia de tecnologia de puntd J -
- Ineficiente mantenimiento de equipos informaticos y
de comunicaciones )
Datos Emisor - No existe planes de contingencia y respaldo (3
Mensaje
Medio ¢Existen mecanismos que garantizan que los datos o
informacion lleguen al usuario correctamente?
Receptor

Fuente: Elaboracion propia




CAPITULO V:

METODOLOGIA DE DESARROLLO DEL CENTRO DE DATOS

TOP DOWN

Esta metodologia es una estrategia para procesar informacion y conocimiento, es un
disefio de red iterativo, basado en las necesidades del cliente. Cuando se tiene una buena
comprension de las necesidades del cliente se puede escoger el protocolo de
comportamiento de red, los requisitos de escalabilidad, la tecnologia a usar y otras. Con
esta metodologia el disefio 16gico y el modelo fisico pueden cambiar a medida que se

recopila mas informacion

5.1 FASE I: IDENTIFICANDO OBJETIVOS Y NECESIDADES DEL CLIENTE

5.1.1 ANALISIS DE LOS OBJETIVOS Y LIMITACIONES DEL NEGOCIO

DATOS EMPRESARIALES

RUC: 20310168403

Rubro de la Empresa: Ventas y Servicios

Razon Social: Corporacion FAVI S.A.

Fecha de Creacion: 28/01/2005

Direccion: Jr. Manuel Ruiz N° 631 — Casco urbano, Chimbote



El Centro Comercial Galerias Chic y Mini Market Favisa con el fin de mejorar
sus aplicaciones y servicios, debido al constante avance tecnoldgico y a la
evolucion de las redes de comunicacion, se ve en la obligacion de optar por
mejorar sus tecnologias de comunicaciones y servicios, utilizando las

herramientas que seran descritas en el presente proyecto.

Actualmente cuenta con un centro de datos improvisado que pone de alto

riesgo la operatividad de su negocio y sus servicios.

OBJETIVOS DEL NEGOCIO

v Reducir el costo de las Operaciones.

v Generar ventajas competitivas frente a sus competidores del mismo rubro
por ser una organizacién con vanguardia tecnoldgica.

v Ofrecer una mayor disponibilidad de sus servicios.

v Incrementar las ganancias, al ofrecer un servicio de calidad.

LIMITACIONES DEL NEGOCIO

v" Presupuesto limitado para infraestructura y personal.
v Desconocimiento del personal respecto a tecnologia.
v" La resistencia al cambio.

v Poca informacién de sus operaciones.



5.1.2 ANALISIS DE LOS OBJETIVOS Y LIMITACIONES TECNICAS

Teniendo en cuenta que la situacion actual del Centro Comercial Galerias

Chic y Mini Market Favisa, se tiene el siguiente anélisis.

v' ESCALABILIDAD

Dado el progresivo crecimiento del negocio y la implementacion de
soluciones tecnologicas, se estima un crecimiento del 50% del area

administrativa

v" DISPONIBILIDAD

La red estara disponible las 24 horas del dia, los 7 dias de la semana.

v RENDIMIENTO

Se cuenta con 2 lineas de 8MB cada una, distribuidas de la siguiente

forma: 8MB para las Oficinas Administrativas y 8MB para Mini Market.

v" SEGURIDAD

Por ser una red aldmbrica nos ofrece una mayor seguridad frente a posibles
infiltraciones que podrian darse de tener red inalambrica. Ademas se tiene
un proxy que nos permite filtrar el trafico de la red entrante y saliente segin

las normas establecidas por los duefios del negocio.



v" FACILIDAD DE USO

Los usuarios pueden acceder a la red de manera muy facil y hacer uso de
ella en todo momento. Esta red deberia ayudar a los colaboradores en los

tiempos para determinadas actividades.

5.1.3 CARACTERIZAR Y GRAFICAR LA RED EXISTENTE

Galerias Chic y Mini Market Favisa cuenta con una red de comunicaciones
sencilla e improvisada, que no ha sido debidamente planificada, y todas sus
areas trabajan de manera aislada; bajo este contexto se describe las diferentes

aplicaciones que son utilizadas en la empresa.

5.1.3.1 DESCRIPCION FISICA DE LOS EQUIPOS QUE USAN

Galerias Chic y Mini Market Favisa cuenta con 12 equipos de
computos y 4 impresoras Laser, y 3 impresoras ticketeras distribuidos
y con sus respectivas caracteristicas en cuanto a hardware. A
continuacién presentamos la siguiente tabla con las computadoras

existentes.



5.1.3.1.1 Equipos de Computo

Tabla 7: Ordenadores

N°
AREA EQUIPOS RAM | PROCESADOR HD
Gerencia 1 4GB | IntelCorei53.3 | 1TB
Secretaria 1 4GB | Intel Corei3 2.6 |500GB
Administracién 2 4GB | Intel Corei3 2.6 |500GB
Contabilidad 2 4GB | Intel Corei3 2.6 |500GB
Cajero 3 4GB | Intel Corei3 2.6 |500GB
Almacén 1 4GB | Intel Corei3 2.6 |500GB
Operador DC 1 4GB | IntelCorei53.3 | 1TB

Fuente: Elaboracion Propia

5.1.3.1.2 Impresoras

Tabla 8: Impresoras

AREA IMPRIE\ISO,ORAS MARCA | MODELO
LaserJet Pro

Gerencia 1 HP MFP M127FN

Administracion 1 HP LaserJet M401

Contabilidad 1 HP LaserJet M401
Cajero 3 Epson | TM-U220A

Almaceén 1 HP LaserJet M401

Fuente: Elaboracion Propia



5.1.3.1.3 Switch

Figura N° 14: 3Com Fast Ethernet Switch Baseline 2024

Fuente: www.mtmnet.com/3com_switches.htm

e 10/100Mbps
e 24 Puertos

e 4000 Entradas

Figura N° 15: D-Link 16-Port Gigabit Rackmount Switch (DGS-1016D)

Fuente: www.dlink.com/

« 16 puertos Gigabit Ethernet

« Velocidad Full/half-duplex para Ethernet/Fast Ethernet
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5.1.4 RESTRICCIONES DE ARQUITECTURA

Se debe verificar los siguientes puntos:

Ventilacion: No se cuenta con un servicio de aire
acondicionado

Electricidad: Se cuenta con todas las conexiones, pero
no se cuenta con un generador ni UPS.

Proteccion de interferencia electromagnética: Casi nula
Que las puertas puedan cerrarse con llave: El ambiente
es debidamente asegurado y solo personal autorizado

puede hacer su ingreso.



5.1.5 TOPOLOGIA DE LA RED EXISTENTE

- i MINI MARKET —

OFICIMAS ADMINISTRATIVAS

f Server-PT PC1 PC2 PC3
E—
Server-PT PC-PT C501BD01
C5010C01 PC8

Figura N° 16: Red Existente

Fuente: Elaboracion Propia
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5.2 FASE I1: DISENO LOGICO DE LA RED

Esta Fase concentra técnicas para el desarrollo de una topologia para un disefio de
red. El disefio de una topologia de red es el paso inicial en la fase de disefio l6gico

de la metodologia de disefio de red TOP Down.

5.21 SERVICIOS DE LA RED

En esta seccion vamos a describir los servicios propios del Centro de Datos

5.2.1.2 ACTIVE DIRECTORY

Permite establecer un orden aplicando politicas de acceso a los
recursos de la red existente, aplicar actualizaciones, y mantener la

informacion de la organizacidn organizada y accesible.

El dominio con el que se cuenta es “ccs.corp”.



Group Policies applied
to Users, Groups or
Organizational Units

Administrative tasks
easily elegated

Nlchad/ \John

Py -,
Can reset Full Control o il
users’ \ \ - Start
\ \ = ~ f menu
passwords A g Shutdow \ Computer s
\\ e printers =k ¥ \ Configuration
diAg S / = s ) " User
| \ — Settings Confiaurat
Modify group = [ 3 Computer = -1 w—
membership zome 5 Configuration Y A Group Policy 2
S oy
et AN N \
i;il A .E ’J \\ B Group Poalicy 1 // \
/fi' / / / \ :—:-.—. . e [\T._..
eee BT wif wif
N . ! \ 27,1 N
7 i wrar i '
» 2L T
ﬁ!: <S50 2 8
/ Ty | | \
|

Figura N° 17: Active Directory

Fuente: Google
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5.2.1.3 SERVIDOR WEB

El servicio Web esta disefiado para los cobros de alquiler de la Galeria.

Este servicio es alquilado y se encuentra en la nube.

Peficion HTTP

Internet

Cliente WEB Servidor WEB

Figura N° 18: Servidor Web
Fuente: Google
5.2.1.4 SERVIDOR DE BASE DE DATOS

El servicio de BD (SQL Server 2000), se encuentra corriendo bajo
plataforma de Windows Server 2003, y es usado para la aplicacion del

Mini Market Favisa.

Figura N° 19:Servidor Base de Datos

Fuente: Google
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5.2.1.5 CIRCUITO CERRADO DE CAMARAS DE VIGILANCIA
El DVR nos permite obtener capturas de los movimientos de entrada y
salida de nuestros clientes, y demas personal que labora, a fin de obtener
un control y seguridad ante una posible incidencia. Cuenta con 42
camaras, distribuidas de la forma: 32 para Galerias chic (pasillos), 5

para las oficinas Administrativas, 5 para Mini Market.

cunan_ PTZ Monitoreo Monitoreo
F = por LAN
-~ 5 e  u
. ] L1
- -
Camara Vich:| ERCRwa
Alta Resolucion Recorded

ﬁ__—_f. —.Q ) l - : o

Py ‘ '

. .
Camara de Domo +

Camara de IP PTZ

Figura N° 20: Circuito Cerrado de Camaras de Vigilancia

Fuente: Google
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5.2.1.6 SERVIDOR PROXY
El servidor Proxy permite una establecer reglas de seguridad, y bloqueo
durante la navegacion, con fines de seguridad y rendimiento, segun lo

establecido para los perfiles de los usuarios.

Nusstro ordensdor Sarvidor Procy Workd Wide Web

Figura N° 21: Servidor Proxy

Fuente: Google
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5.2.2 DISENANDO TOPOLOGIA DE RED

VPM 10.0.0.0

— =
T . ;-.———————___———- ; e
1841 1841
RED 192,168, 10.0 Bolgern Rokert

SERVIDORES

RED 192.1568.30.0

Server-PT

C501DC RED 192.168.20.0

AS ADMINISTRATIVAS

Server-FT Laptop-FT
CS01BDO1 C5015001

CDO01COo0 CD01C0o02

g g CD02CI01 CD02Clo2 CD02CI03

] 7 P —
PC-PT PC-PT PC-PT
CDO1ADOl  cpo10PO1 CDO15E01

Figura N° 22: Disefo Légico de la Red

Fuente: Elaboracion Propia
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5.2.3 DISENAR MODELO DE DIRECCIONAMIENTO

5.2.3.1 DISENO DE DISTRIBUCION DE IP’S DE LA RED

La asignacion de IP’s para equipos y dispositivos es de clase “C”, teniendo
la siguiente red: 192.168.1.x. La direccion IP de la puerta de enlace del
Router serda 192.168.1.1 y las demas direcciones seran como se muestra

a continuacion.

Distribucion de IP de la Red

Tabla 9: Direccionamiento IP Propuesto

Nombre de L, . .,
N° Subred Rango de IP Descripcion Direccion de IP
Servidorde | ~gp1cDO1 192.168.10.2
Dominio
Servidor de
. CS01BDO01 .168.10.
Servidores 192.168.10.0/24 | Base de Datos 192.168.10.4
1 -
Serwd.or de CS01S001 192.168.10.6
Sonido
Gerente CDO01GEO1 192.168.20.10
General
Asistente de | cD01CO01 192.168.20.12
Oficinas Contabilidad
192 168.20.0/24 ASISten_t(_e de CD01CO002 192.168.20.14
Administrativas Contabilidad
2 Administrador | CDO01ADO1 192.168.20.16
Secretaria CDO01SEO1 192.168.20.18
Operador CDO10PEO1 | 192.168.20.20
Soporte
Minimarket
Mini Market Almacenero | CDO02ALO01 192.168.30.12
3 192.168.30.0/24 _
Favisa Cajero CD02CJo1 192.168.30.14
Cajero CD02CJ02 192.168.30.16
Cajero CD02CJ03 192.168.30.18

Fuente: Elaboracion Propia




5.2.3.2 SELECCION DE PROTOCOLOS DE ENRUTAMIENTO Y

CONMUTACION.

v' Se utiliza enrutamiento RIP v2.

v Se utiliza VLAN para establecer un orden en cuanto a las areas que se

manejan y salvaguardarla seguridad de la informacién.

VLAN Descripcion
10 Servidores
20 Oficinas Administrativas

30 Minimarket Favisa



5.24 DESARROLLO DE ESTRATEGIAS DE SEGURIDAD PARA LA RED

Para reducir el impacto a posibles amenazas y/o ataques a la red, se ha

establecido lo siguientes controles.

5.2.4.1 CONTROLES DE ACCESO

5.24.1.1 SOBRE EL ACCESO DE USUARIOS
- No esta permitido compartir la informacién de sus
credenciales de acceso con otros usuarios, es

responsabilidad de cada uno el buen uso de los mismos.

- Se permite usuarios invitados siempre y cuando sea
autorizado por la Gerencia, los mismos que tendran
accesos limitados y no podran hacer uso de lectura y/o

escritura de dispositivos extraibles.

- Los passwords deben cumplir los siguientes
requerimientos:
v Tener una longitud de 8 caracteres.

v Tener al menos un caracter numérico, una

mayuscula y una mindscula”.



5.24.1.2

52413

SOBRE LA CONEXION DE LA RED:

Todo ordenador dentro de la institucion debera estar
conectado a la red LAN y ser sometido a las politicas del
proxy.

El acceso a redes externas debe hacerse a través del proxy,
el que esta configurado en los ordenadores de la

institucion.

SOBRE INGRESO A INTERNET

Todo equipo estd direccionado mediante proxy con las
debidas restricciones, segun el area que corresponda.
Nadie puede alterar la configuracion del proxy, caso
contrario serd sometido a medida disciplinaria por alterar
la seguridad de los activos de la empresa.

Todo intento de acceso a paginas ajenas a sus labores, serd
registrado.

Toda modificacion de los accesos, debera ser autorizada

por gerencia y administracion.



5.3 FASE I11: DISENO FiSICO DE LA RED

5.3.1 DISENO FiSICO DE LA RED

v Oficinas Administrativas

B ]
-

3.50m
LN E
3.50m
o —
2do. Piso >

£

woL

3.50m

=

3.70m

woL'E

(IE

4.70m

Centro de Datos

3.70m

Figura N° 23: Distribucion y Cableado Oficinas Administrativas Galerias Chic

Jr. Manuel Ruiz

Fuente: Elaboracién Propia




v" Mini Market Favisa

woo's
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Jr. Manuel Ruiz

Figura N° 24: Distribucion y cableado Mini market Favisa

Fuente: Elaboracion Propia
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5.4 SELECCIONAR TECNOLOGIAS Y DISPOSITIVOS PARA LA RED

5.4.1 TOPOLOGIA

5.4.2

543

Se utiliza la Topologia Estrella por las siguientes razones:
v Facilita la comunicacion entre los terminales.

v Es flexible para la adicién de nuevos dispositivos.

CABLEADO

Por recomendacion de la EIA/TIA 568 B — 1.2, se utiliza un cable UTP
Categoria 6, a fin de hacer un mejor uso del ancho de banda proporcionado y

mejorar el envio y recepcion de paquetes de datos.

DISPOSITIVOS DE RED

Para el cableado: Canaletas y faceplates, de los que las rosetas deben ser Cat.
6, patch core, patch panel para el Gabinete del Centro de Datos, y 2 switch y 2

routers.



5.5 DISTRIBUCION DEL DATA CENTER

5.5.1

5.5.2

553

554

CUARTO DE ENTRADA

No se cuenta con equipos de operador de telefonia, por lo que no se ha

establecido el cuarto de entrada en este proyecto.

CABLEADO ELECTRICO Y UPS

Debido a que no se cuenta con UPS ni generadores, solo existen puntos de

energia en el centro de datos, un total de 8.

SISTEMA DE DETECCION Y EXTINCION DE INCENDIOS

Debido a las limitaciones del proyecto, no se cuenta con un Sistema de
Deteccion de Incendios, s6lo con un extintor manual para el caso de un
siniestro. Se recomienda la implementacion futura de este mecanismo que

asegure de forma automatica las alertas respectivas ante un siniestro.

SISTEMA DE CCTV

Cuenta con 42 camaras, distribuidas de la forma: 32 para Galerias chic
(pasillos), 5 para las oficinas Administrativas, 5 para Mini Market. De las que
1 camara se encuentra en la Sala del Centro de Datos (Oficinas

Administrativas).



5.55

5.5.6

5.5.7

5.5.8

5.5.9

ENERGIA

No se considera tablero eléctrico dentro del Centro de Datos, debido a que no

se cuenta con respaldo de energia (UPS, Generador).

ENFRIAMIENTO

Se ha establecido un aire acondicionado tipo Split, para cumplir con los

criterios establecidos sobre la temperatura del Centro de Datos.

CONTROLES DE SEGURIDAD E INGRESO

Los permisos para ingreso estdn dados al Sr. Fernando Cruz, quien es el
gerente y ademas para el operador del Data Center, que por ahora solo visita
el Centro de Datos cada 15 dias para su revision. Se ha establecido un formato

de Registro de verificacion de Servicios del Centro de Datos (Anexo 03).

GABINETE

Se cuenta con un gabinete de 42U, donde esta establecido el cuarto de

telecomunicaciones y ademas 2 servidores (AD Y BD)

UBICACION DEL CENTRO DE DATOS

El Centro de Datos tendrd como ubicacion el segundo piso de las Oficinas
Administrativas de Galerias Chic, ubicadas en Jr. Manuel Ruiz. El Centro de

datos tendra un area de 4.2 mts x 3.7 mts.



CAPITULO VI:

RESULTADOS Y DISCUSION

6.1 RESULTADOS DE LA ENCUESTA

Se presentan los resultados obtenidos de la aplicacion de la encuesta realizada a los
trabajadores de Galerias Chic y Mini market Favisa, en las que se muestra un analisis
de las variables: Data Center y la mejora en la infraestructura de comunicaciones de

datos

1. ¢Cree Ud. que los equipos de comunicaciones se encuentran en un ambiente
adecuado?

Tabla 10: Equipos en un ambiente adecuado

RESPUESTA | RESULTADO | PORCENTAJE
Sl 3 30%
NO 7 70%
10 100%

Fuente: Elaboracion Propia

Interpretacion: Segun los resultados, el 30% considera que sus equipos se encuentran

en un ambiente adecuado, mientras que el 70% concluye de que no.



Analisis: De los resultados se concluye que los equipos no se encuentran en un
ambiente adecuado y este no relne las condiciones para el buen funcionamiento de

estos

. ¢Se cuenta con planes de contingencia para garantizar la continuidad de servicio

ante un desastre?

Tabla 11: Planes de Contingencia

RESPUESTA | RESULTADO | PORCENTAJE
Sl 2 20%
NO 8 80%
10 100%

Fuente: Elaboracion Propia

Interpretacion: Segun los resultados, el 20% considera que se cuenta con planes de

contingencia para asegurar la continuidad del negocio y el 80% considera que no.

Analisis: De los resultados se concluye que, no se cuenta con planes de contingencia
ante un desastre, ya que al ser una empresa pequefia y en crecimiento que aspira

inicialmente a formar Tier I y no ha considerado la implementacion de estas medidas.



¢Los cables de red, switch, hubs, etc. que funcionan como medio de transmision

son testeados y se encuentran organizados y etiquetados?

Tabla 12: Medios de transmision etiquetados y testeados

RESPUESTA | RESULTADO | PORCENTAJE
Sl 3 30%
NO 7 70%
10 100%

Fuente: Elaboracion Propia

Interpretacion: Segun los resultados, el 30% indica que si los equipos han sido

testeados y estan organizados y etiquetados

Analisis: De los resultados se concluye que las conexiones de red no se encuentran
debidamente testeados ni etiquetados, lo que en el caso de una falla dificultaria el

trabajo de la ubicacion y reemplazo de una conexién incorrecta.



¢Ha existido eventos de pérdida de informacion en el Gltimo afio?

Tabla 13: Eventos de pérdida de Informacion

RESPUESTA | RESULTADO | PORCENTAJE
Sl 4 40%
NO 6 60%
10 100%

Fuente: Elaboracion Propia

Interpretacion: Segun los resultados, el 40% indica que se ha presentado eventos de

pérdida de informacion durante el afio actual, mientras que el otro 60% indica que no.

Analisis: De los resultados se concluye que se ha presentado algunos eventos de
pérdida de informacion, tales como durante de cortes de energia imprevistos, ya que

no se cuenta con un generador o UPS.



5. Si Ud. ha respondido Sl ¢Cuales cree Ud. que son las causas para que se hayan

producido estos eventos?

Tabla 14: Posibles causas eventos de pérdida

RESPUESTA RESULTADO | PORCENTAJE
Carencia de tecnologia 3 30%
Ineficiente mantenimiento de equipos | 5 50%
No existe planes de contingencia 2 20%
10 100%

Fuente: Elaboracion Propia

Interpretacion: Segun los resultados, 30% considera que las posibles causad de los
eventos de pérdida fueron por carencia de Tecnologia, 50% considera que fue por
Ineficiente mantenimiento de equipos y el otro 20% considera que se dio por que no

existen planes de contingencia.

Analisis: De los resultados se concluye que una de las principales causas para los

eventos de pérdida es por un ineficiente mantenimiento de los equipos existentes.



6. ¢Existen mecanismos de seguridad en la red que garantizan que los datos o

informacion lleguen al usuario correctamente?

Tabla 15: Mecanismos de seguridad

RESPUESTA | RESULTADO | PORCENTAJE
Sl 1 10%
NO 9 90%
10 100%

Fuente: Elaboracion Propia

Interpretacion: Segun los resultados, el 10% indica que existen mecanismos de
seguridad para garantizar la seguridad de la informacidn, mientras que el 90% indica

que no.

Andlisis: De los resultados se concluye que no existen mecanismos de seguridad para
garantizar la seguridad de la informacidn, s6lo se ha establecido algunas politicas de

seguridad que minimizan las posibilidades de impacto.



7. ¢Las operaciones procesadas con los programas que utilizan se ejecutan con

velocidad?

Tabla 16: Operaciones ejecutadas

RESPUESTA | RESULTADO | PORCENTAJE
SIEMPRE 2 20%
RARA VEZ 7 70%
NUNCA 1 10%
10 100%

Fuente: Elaboracion Propia

Interpretacion: Segun los resultados, el 20% indica que las operaciones se procesan

con velocidad siempre, el 70% indica que rara vez se ejecuta rapido y el 10% indica

que siempre es lento.

Analisis: De los resultados se concluye que las operaciones no se procesan con la

rapidez esperada, esto porque su red no esta bien implementada.



8.  Se ha presentado pérdidas econdmicas por interrupcion de las comunicaciones?

Tabla 17: Pérdidas econémicas

RESPUESTA | RESULTADO | PORCENTAJE
Sl 3 30%
NO 7 70%
10 100%

Fuente: Elaboracion Propia

Interpretacion: Segun los resultados, el 30% indica que se ha presentado pérdidas

econdmicas por interrupciones, mientras que el 70% indica que no se han presentado.

Andlisis: De los resultados se concluye que se han presentado pérdidas econdémicas
por interrupciones de las comunicaciones, esto mayormente por eventos de corte de

energia, ya que evita el control de sus ventas.



9. ¢Se han detectado infiltraciones o problemas de seguridad en la red en el ultimo

afno?

Tabla 18: Problemas de seguridad en la red

RESPUESTA | RESULTADO | PORCENTAJE
Sl 2 20%
NO 8 80%
10 100%

Fuente: Elaboracion Propia

Interpretacion: Segun los resultados, 20% considera que se han detectado infiltraciones

o0 problemas de seguridad en la red, mientras que el 80% ha considerado que no.

Analisis: De los resultados se concluye que la mayoria considera que no ha habido
infiltraciones ni problemas de seguridad en la red, de los que el 20% indic6 que fue

por falta de politicas de seguridad de los usuarios.



10. ¢Se toman en cuenta estdndares para proteger a los equipos de computo de

incendios o dafos?

Tabla 19: Proteccién contra incendios o dafos

RESPUESTA | RESULTADO | PORCENTAJE
Sl 0 0%
NO 10 100%
10 100%

Fuente: Elaboracion Propia

Interpretacion: Segun los resultados, el 0% indica que se toman en cuenta estandares
para proteger a los equipos de computo de incendios o dafios, mientras que el 100%

considera que no.

Analisis: De los resultados se concluye que no se toman en cuenta estandares para
proteger a los equipos de computo de incendios o dafios, ya que sélo hay disposicidn
de extintores de mano, pero no la seguridad que requeriria un ambiente de Centro de

Datos.



6.2 RESULTADOS DE LA ENTREVISTA

La Entrevista fue estructurada con 10 preguntas las cuales proporcionan informacion

acerca de la problematica investigada, el resultado es el siguiente:

Dado que C.C. Galerias Chic y Mini market Favisa es una empresa en crecimiento con
vision de futuro se ha sometido a esta entrevista con el fin de apoyar y redirigir su
concepto en tecnologia asi como avanzar con los servicios actuales y futuros que se
implementaran para su correcto funcionamiento, es asi que al inicio no se contaba con
lainfraestructura adecuada por estar limitados en presupuesto. Dentro de sus debilidades
se manifestd problemas de acceso y velocidad a su sistema y la falta de comunicacion e
integracion de sus oficinas; ademas que hay que tener en cuenta que la no
implementacion de su Centro de datos podria poner en riesgo el activo de informacion
que manejan, sobretodo en el calculo de sus operaciones (ingresos y egresos) que es lo
que maneja diariamente.

Los equipos no cuentan con restricciones en cuanto al acceso a la informacion, y la
comunicacion entre sus oficinas no estd permitida ya que las conexiones son
independientes, cabe resaltas que si bien sus equipos no son de ultima tecnologia, con
una buena estructura pueden ser bien aprovechados. No existe un area de sistemas u
operario encargado de las labores de soporte de tecnologias, s6lo se hace por medio de
un consultor externo, quien verifica quincenalmente el funcionamiento y da soporte
remoto en la medida sea necesario, ya que dentro de su presupuesto no se habia
propuesto, pero dadas las mejoras y cambios se realiz6 la recomendacion de un operario

encargado exclusivamente del area o de una unidad de Sistemas.



Del mismo modo no cuenta con tecnologia biométrico, esto para asegurar que los
ingresos sean supervisados y estén debidamente controlados, ademas de que el ingreso

seria exclusivo para el personal que labora.

La ubicacion correcta de su centro de Datos es en el segundo piso de sus oficinas
administrativas, dado a que cuentan con un ambiente con las dimensiones adecuadas

para cumplir este rol.

6.3 VERIFICACION DE LA HIPOTESIS

6.3.1 Nivel de Significacion

El nivel de significancia denominado nivel de confianza, se refiere a la

probabilidad de que los resultados observados se deban al azar.

Este valor es fijado por el investigador, usualmente es el 5% o 10%. Lo que
indica que si se toma a = 0.05, se esta significando que solo en un 5% de las
veces en que se realice la medicidn, el resultado obtenido podria deberse al azar.
De lo contrario se podria decir que existe un nivel de confianza del 95% que el

resultado es real y no debido a la casualidad.

Nivel de confiabilidad = 95%
Para comprobacion de la hipdtesis se selecciona un nivel de significacion del
5%, (0=0,05).

Dénde: a = nivel de significancia



6.3.2 Determinar las frecuencias observadas y esperadas

A continuacion se presenta la tabla de frecuencias observadas con los datos
extraidos de las encuestas y agrupados por las preguntas mas significativas

relacionadas con las variable independiente y la variable dependiente y en funcion

de éstas se calculd las frecuencias esperadas y por Gltimo Chi cuadrado ( X?).

Tabla 20: Frecuencias observadas

N° Pregunta Si | No | Total
¢Cree Ud. que los equipos de comunicaciones se encuentran en un ambiente
1 |adecuado? 317 10
¢Los cables de red, switch, hubs, etc. que funcionan como medio de transmision
3 ; . 317 10
son testeados y se encuentran organizados y etiquetados?
6 ;Existen mecanismos de seguridad en la red que garantizan que los datos o 1 9 10
informacion lleguen al usuario correctamente?
3 Se ha presentado pérdidas econémicas por interrupcion de las comunicaciones? 3 7 10
¢Se toman en cuenta estandares para proteger a los equipos de computo de
10| . o 0| 9| 10
incendios o dafios?
Total 10| 40| 50
Fuente: Elaboracién propia
Frecuencias esperadas
(Total filas)(Total columnas)
e =
Gran total
Tabla 21: Frecuencias esperadas
N° Pregunta Si | No | Total
¢Cree Ud. que los equipos de comunicaciones se encuentran en un ambiente
1 ladecuado? 2| 8 10
¢Los cables de red, switch, hubs, etc. que funcionan como medio de transmision
3 . - 2 8 10
son testeados y se encuentran organizados y etiquetados?
6 ¢Existen mecanismos de seguridad en la red que garantizan que los datos o 5 8 10
informacion lleguen al usuario correctamente?
8 Se ha presentado pérdidas econdmicas por interrupcion de las comunicaciones? 2 8 10
¢Se toman en cuenta estdndares para proteger a los equipos de cémputo de
10 | : . . 2 8 10
incendios o dafios?
Total 10| 40| 50

Fuente: Elaboracion propia




6.3.3 Seleccidén del estadistico

Para la aplicacion del chi-cuadrado se aplica la siguiente formula:

¥i_ > (Fo—Fe)

Fe
Donde:
> = Sumatoria
Fo= Frecuencias observadas
Fe= Frecuencias esperadas
X2= Chi cuadrado
Tabla 22: Resultados
_ 2
Fo Fe Fo-Fe | (Fo-Fe)? (Fo Fge) !
1 3 2 1.00 1.00 0.50000
2 2 8 -6.00 36.00 4.50000
3 3 2 1.00 1.00 0.50000
4 4 8 -4.00 16.00 2.00000
6 1 2 -1.00 1.00 0.50000
8 3 2 1.00 1.00 0.50000
9 2 2 0.00 0.00 0.00000
10 0 2 -2.00 4.00 2.00000
0.00 10.50

Fuente: Elaboracién Propia

X2 calculado = 10.50




6.3.4 Region de aceptacion y rechazo
Para determinar la region de aceptacion y rechazo, se calcula los grados de

libertad, y se determina el valor del Chi-Cuadrado en la tabla estadistica.

Grados de Libertad
V= (n-1)(m-1)
V= (5-1)(2-1)

V=4

Doénde:

n = columnas
m = filas

v = grados de libertad

De lo que llevando al célculo en la tabla

v/ip| 0,001 | 0,0025 | 0,005 | 0,01 0,025 | 0,05

10,8274 9,1404 7,8794 6,6349 5.0239 3.8415
13,8150 11,9827 10,5965 9,2104 73778 59915
16,2660 143202 12,8381 113449 9.3484 78147
18.4662 16,4238 14,8602 13,2767 11,1433 94877
20,5147 18,3854 16,7496 15,0863 12,8325 11,0705
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6.3.5

Tenemos que X2caiculado > X?Tabla, POr 10 que se rechaza la Ho= “El Centro de
Datos, NO permitird mejorar la infraestructura de comunicacién de datos en
Galerias Chica y Mini market Favisa” y demostramos que es correcta la
afirmacion: “El Centro de Datos (Data Center), SI permitira mejorar la
infraestructura de comunicacién de datos en Galerias Chica y Mini market

Favisa”

Decision

El valor del Chi-cuadrado con 4 grados de libertad es 10.50, entonces se

rechaza la hipotesis nula y se acepta la alterna, mencionada lineas anteriores.



6.4 DEL FLUJO DE DATOS

Se utiliz6 un software de monitoreo como es PRTG Network Monitor, del que se

obtuvieron como resultados:

Se establecié una muestra del trafico de datos antes del proyecto, que corresponde al

periodo 2014.

Total fvolumen} Total velocidad) Trafico in {volumen) Trafico in (velocidad) Trafico out (volumen] Trafico out {velocidad) Paquetes (volumen) Paquetes (velocidad)

2,415 KByte

911 KByte
1,263 KByte
1,037 KByte
5,429 KByte
4684 KByte
1,695 KByte

968 KByte
1,870 KByte

330 kbit/s
124 kbit/s
172 kbit/s
142 kbit/s
741 kbit/s
640 kbit/s
232 kbit/s
132 kbit/s
255 kbit/s

2,218 KByte
817 KByte
1,144 KByte
915 KByte
5,017 KByte
4,207 KByte
1,481 KByte
308 KByte
1,599 KByte

303 kbit/s
112 kbit/s
156 kbit/s
125 kbit/s
685 kbit/s
587 kbit/s
202 kbit/s
110 kbit/s
218 kbit/s

197 KByte

94 KByte
119 KByte
122 KByte
412 KByte
387 KByte
214 KByte
160 KByte
272 KByte

27 kbit/s
13 kbit/s
16 kbit/s
17 kbit/s
56 kbit/s
53 kbit/s
29 kbit/s
22 kbit/s
37 kbit/s

413#
2,039 %
2618 %
2,259 #
8876 %
7,679 %
3,697 #
2123#
3,680 #

Figura N° 25: Muestra de resultados de trafico de entrada y salida previo al proyecto
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Fuente: Elaboracion Propia

Periodo 2014
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Figura N° 26: Resumen trafico generado periodo 2014

Fuente: Elaboracién Propia
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69 #/s
34 #/s
44 #/s
38 #/s
148 #/s
128 #/s
62 #/s
35 #/s
61 #/s



Del gréafico anterior se tiene en promedio 400.8429752 Kbit/s de velocidad de

transferencia del volumen de datos manejado.

Asi como una muestra después de la aplicacion, que corresponde al periodo 2015

Total [valumen] Taotal (velocidad) Trafico in (valumen) Trafica in (velocidad) Trafico aut (valumen) Trafica out (velocidad) Paquetes (volumen] Paguetes [velacidad)

5,390 KByte 737 kbit/s 4,954 KByte 677 kbit/s 436 KByte 60 kbit/s Boah e 144 #/z
24,714 EByte 3,373 kbit/s 23,411 KByte 3,195 kbit/s 1,303 KByte 178 kbit/s 34,858 = 581 #/5
21,897 KByte 2,992 kbit/s 21,091 KByte 2,882 kbit/s B06 KByte 110 kbit/s 29171 # A48T 5
18,307 KByte 2,098 kbit/s 17,601 KByte 2,002 kbit/s T06 KByte 9ib kbit/s 24,550 # 409 #/s
19,666 KByte 2,685 kbit/s 18,893 Kbyte 2,580 kbit/s 773 Kbyte 106 kbit/s 26,061 » dd1 w5
26,031 KByte 3,555 kbit/s 25,065 KByte 3,423 kbit/s 965 KByte 132 kbit/s 34,650 # 570 #/s
53,188 KByte 7,262 kbit/s 51,322 KByte 7,007 kbit/s 1,866 Kbyte 255 kbit/s 69,926 # 1,165 #/s
13,669 KByte 1,867 kbit/s 13,138 KByte 1,794 kbit/s 532 KByte 73 kbit/s 18,681 # 311 #/s

Figura N° 27: Muestra de resultados trafico de entrada y salida posterior al proyecto

Fuente: Elaboracién Propia
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Figura N° 28: Resumen trafico generado periodo 2015

Fuente: Elaboracion Propia

Del gréafico anterior se tiene en promedio 2867.394521 Kbit/s de velocidad de

transferencia del volumen de datos manejado.
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Después de haber realizado las pruebas y monitoreo del flujo de datos generado se

verifica que el flujo de datos ha mejorado 6 veces (602.5%) su rendimiento normal.

6.5 DE LA DISPONIBILIDAD DE LOS SERVICIOS

De las caidas de los servicios, problemas con proveedores y cortes de energia se tienen

registrado:

Tabla 23: Indisponibilidad antes del proyecto (Julio 2014 — Julio 2015)

o . . Tiempo
N Inicio Fin Indisponizilidad
1 |12/07/201409:12 | 12/07/2014 10:27 01:15:00
2 |24/07/2014 17:33 | 24/07/2014 18:16 00:43:00
3 |16/08/2014 12:45 | 16/08/2014 13:25 00:40:00
4 |24/08/2014 15:57 | 24/08/2014 16:59 01:02:00
5 |07/09/2014 06:15 | 07/09/2014 06:53 00:38:00
6 |16/09/2014 02:42 | 16/09/2014 03:35 00:53:00
7 |21/09/2014 14:15 | 21/09/2014 15:21 01:06:00
8 |26/09/2014 21:41|26/09/2014 22:54 01:13:00
9 |11/10/201407:29|11/10/2014 08:12 00:43:00
10 | 25/10/2014 13:03 | 25/10/2014 13:49 00:46:00
11 | 26/10/2014 10:07 | 26/10/2014 10:56 00:49:00
12 | 13/11/2014 22:24 | 13/11/2014 23:45 01:21:00
13 | 24/11/2014 23:03 | 24/11/2014 23:47 00:44:00
14 | 10/12/2014 14:54 | 10/12/2014 15:40 00:46:00
15 | 17/12/2014 21:23 | 17/12/2014 21:49 00:26:00
16 | 13/01/2015 04:47 | 13/01/2015 05:52 01:05:00
17 | 28/01/2015 17:13 | 28/01/2015 17:48 00:35:00
18 | 21/02/2015 07:12 | 21/02/2015 07:47 00:35:00
19 | 12/03/2015 17:27 | 12/03/2015 18:52 01:25:00
20 | 15/04/2015 08:05 | 15/04/2015 08:48 00:43:00
21 | 30/04/2015 05:47 | 30/04/2015 06:53 01:06:00
22 | 13/05/2015 15:12 | 13/05/2015 15:41 00:29:00

Fuente

: Elaboracién Propia




Por lo que se tiene un total de 19 horas y 3 minutos. De los que se tienen una disponibilidad

de 99.78253424% del servicio.

Tabla 24: Indisponibilidad después del proyecto (Julio 2015 — Julio 2016)

=2
°

Inicio

Fin

Tiempo
Indisponibilidad

07/07/2015 06:15

07/07/2015 06:53

00:38:00

13/08/2015 05:07

13/08/2015 05:42

00:35:00

28/08/2015 17:13

28/08/2015 17:48

00:35:00

16/09/2015 02:52

16/09/2015 03:35

00:43:00

15/10/2015 22:03

15/10/2015 22:34

00:31:00

21/11/2015 14:15

21/11/2015 14:41

00:26:00

15/12/2015 08:05

15/12/2015 08:48

00:43:00

23/12/2015 22:25

23/12/2015 22:36

00:11:00

OCIIN O NP WIN|R

17/01/2016 02:32

17/01/2016 03:37

01:05:00

[y
o

26/02/2016 09:55

26/02/2016 10:12

00:17:00

[y
=

21/03/2016 14:16

21/03/2016 15:21

01:05:00

[y
N

10/06/2016 06:27

10/06/2016 06:53

00:26:00

[y
w

18/06/2016 18:13

18/06/2016 18:38

00:25:00

Por lo que se tiene un total de 7 horas y 40 minutos. De los que se tienen una disponibilidad

Fuente: Elaboracion Propia

de 99.91248097 % del servicio.

Por lo tanto se verifica que mejoro la disponibilidad del servicio.




6.6 DISCUSION DE LOS RESULTADOS

Existe muchas soluciones tecnol6gicas que se pueden implementar, en nuestro estudio,
estds se han dirigido al correcto funcionamiento de las comunicaciones dentro de la
institucion. Esto teniendo en cuenta que como punto de partida se debe especificar y
tener una estructura solida y escalable, sobre la que se pueden trabajar otras soluciones.
Se debe tener en cuenta que se tuvo como limitante el presupuesto, dado que es una
empresa en crecimiento y hay recomendaciones aun no implementadas, las que se

plasman en la seccion de recomendaciones propuestas para la mejora.

Cabe resaltar que la aplicacion de la metodologia Top Down nos ha permitido el
desarrollo del Centro de Datos del C.C. Galerias Chic y Mini Market Favisa, que es

nuestro objetivo principal.

La aplicacion de la entrevista y la encuesta han permitido reconocer puntos criticos a
ser atendidos y establecer la problemética en la que se encontraba la institucion. Del
mismo modo fue un apoyo para la verificacion de la hipotesis en relacion a sus variables

dependiente e independiente.

Se verifico la mejora del rendimiento y transmision del flujo de datos, y se verifica que

la disponibilidad del servicio mejoro de un 99.78% a un 99.91%.



CAPITULO VII:

7.1 CONCLUSIONES

Mediante el anélisis de las necesidades del negocio y desarrollo de la
metodologia Top Down, se logré la implementacion del Centro de Datos

para las Galerias Chic y Mini Market Favisa.

Se establecié una nueva arquitectura légica y fisica teniendo en cuenta las

necesidades y limitaciones de la institucion.

Se establecio la comunicacién entre C.C. Galerias Chic y Mini Market

Favisa, centralizando sus servicios en el actual Centro de Datos.

Se conectaron las redes mediante VPN, asegurando métodos de ruteo y
encriptacién con el fin de mantener la seguridad de las sesiones y

conexiones activas.

Se establecieron VLAN, para el &rea administrativa y del Mini Market a

fin de mejorar la gestion con la Base de Datos.

Se verificd la mejora de los indicadores flujo de datos y disponibilidad

de servicio en la seccion del capitulo V1.



7.2 RECOMENDACIONES

v La contratacion de un personal permanente encargado del Centro de Datos

e implementacion de un area de sistemas.

v Mantener actualizados los diagramas de la red implementada, asi como la

distribucion de los equipos de la misma.

v Se debera de realizar una Charla Informativa y Capacitacion referente a

los servicios, asi como el buen uso de los recursos con lo que cuenta la

institucion.
v Instalar un Biométrico para el control del ingreso al Centro de Datos.
v Implementar un sistema de Respaldo Backup para la Base de Datos.
v Se debe adquirir un nuevo rack para el Centro de Datos debido a que los

servidores existentes estan compartiendo espacio con el Rack de

Telecomunicaciones.

v Adquirir un sistema de contra incendios, a fin de mitigar el peligro ante

un posible siniestro.

v Adquirir un suministro UPS y firewall a fin de contrarrestar posibles fallos

e infiltraciones no deseadas.
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ANEXOS

ANEXO 01: ENTREVISTA

“IMPLEMENTACION DE UN CENTRO DE DATOS PARA MEJORAR LA
INFRAESTRUCTURA DE COMUNICACION DE DATOS EN EL CENTRO COMERCIAL
GALERIAS CHIC Y FAVISA EN LA CIUDAD DE CHIMBOTE”

Objetivo:
El cuestionario que se presenta esta orientado a determinar la situacion tecnoldgica en el Centro

Comercial Galerias Chic y Mini market Favisa para evaluar la infraestructura de red.

1. ¢Cudles piensa usted que son las causas para que en el C.C. Galerias Chic y Mini market Favisa no

exista la infraestructura de un Centro de Datos?

2. ¢Cuando utiliza los aplicativos (software) de la red tiene problemas de acceso, velocidad o

actualizacion en los mismos? Explique cuéales

3. ¢Cual seria la ubicacién correcta para el Centro de Datos?

4. ¢Qué riesgos podrian pasar en un futuro si no se implementa un Centro de Datos en el C.C. Galerias

Chic y Mini market Favisa?



5. ¢Indique qué tipos de seguridades tienen las computadoras de usuarios?

6. ¢lIndique si existe personal especializado para el manejo de la informacién en toda la el C.C.

Galerias Chic y Mini market Favisa?

7. ¢Posee el C.C. Galerias Chic y Mini market Favisa los suficientes recursos econémicos para el

mantenimiento de equipos necesarios para el procesamiento de la informacion?

9. (Cuenta con procedimientos para denegar accesos no autorizados a la red?, en caso de responder

que si. ¢ Cuéles?

10. ¢Existen restricciones en la red mediante llaves, tarjetas y sistemas biométricos?

iGRACIAS POR SU COLABORACION!



ANEXO 02: ENCUESTA

Encuesta dingida al personal ded CC Galerias Chic y Minimarket Favisa

OBJETIVO: La siguxate sucussta teoe como objetno anakzar ol estado actual de Ia mfracstuctuna
do redes y semaridad ex ol 2nxe0jo de daos em el C.C. Galenas Chic y Mimimarket Favisa

INSTRUCCIONES: Lsa detenidemexte cade uza do Das progumtas y margus ume X b que wsted
considers que s b comrecta

1. Cree Ud que los equipos de conmmicacionss 50 sacuentaa en un ambients adecuado?
= () X [
1. Secuenta conplanes de conrmaencia para garantxar a coatimmidad de servicie ams un desastre”

SEMPRE [ ] Raravez[ | wuNca ]

3. Los cables ds red, switch, hubs, etc. que Samcioman come medio & Tanszmicion som testeados y
%0 socuentran orgazizados v stiquetados?

s (7] Mo [
4. Haexisudo svextos de pécdida de informacion ez ol ultimo ado?

st [ o (]

5. SiUd ba respondido SI ;Cuales cree Ud gue son bs camsas pama gue 50 Zayax producido estos
eveanos”

- Carexcia do tecnologhy ds panta D
- Insficiente maztecimicnto de equipos miormaticos y de commmicacionss D
- No exnto plane: de coztingenci y respalde D

6. Exnten mecaznmos & seguridad en b red gue garaxtizan que los datos o mformacioa llegmen
al usuario comrectamante”

SIC] NOC]
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10

(Las operacionss procesadas con los programas que utilizan 56 sjecusan com velocadad”

SEMPRE [ ] RARAVEZ[ ) NUNca [ ]

S¢ h2 preseatado pardidas ecooomicas por interrapeaca de las cozmnicacionss?
s O » (O
.Se tan detectado infiltracionss o problemas de seguridad en i red an el alktixoo ado?
st [ (O
(Se tonax on cusney ostandares para proteaer 3 los equipos de compute de incendios o dados?

s ) N ()
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ANEXO 03: REGISTRO DE VERIFICACION DE SERVICIOS DEL CENTRO DE
DATOS

N2 |Fecha |Hora |Personal DC _“g é Observaciones
£ g,
O = (9] (V) o
1
2
3
4
5
6
7
8
9
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25

Fuente: Elaboracion propia
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